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Wstep

Polityka Bezpieczenstwa Danych Osobowych Uniwersytetu Muzycznego Fryderyka Chopina (dale;j:
PBDO UMFC) ma na celu ochrone danych osobowych przetwarzanych w Uniwersytecie na podstawie
zobowigzan, wytycznych i zalecen okreslonych w Rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej: RODO) oraz krajowych
przepisach dotyczacych ochrony danych osobowych. Jest jednym z elementdéw sktadajacych sie na
dokumentacje Systemu Zarzgdzania Bezpieczeristwem Informacji UMFC.

Niniejszy dokument jest aktem wewnetrznego stosowania, wprowadzonym przez Rektora
Uniwersytetu.

Wykaz uzytych skrotéow i terminow
ABI/10D Administrator Bezpieczenstwa Informacji/Inspektor Ochrony Danych - osoba
wyznaczona przez ADO w celu nadzorowania przestrzegania zasad ochrony danych osobowych

ADO Administrator Danych Osobowych — osoba decydujgca o celach isrodkach
przetwarzania danych osobowych — Rektor UMFC

Dostepnos¢  zapewnienie, ze dostep do informacji majg osoby uprawnione zawsze, gdy istnieje
taka potrzeba

Organ nadzorczy Generalny Inspektor Ochrony Danych Osobowych/Urzad Ochrony Danych
Osobowych - organ powotany do ochrony danych osobowych

Integralnos¢  zagwarantowanie doktadnosci ikompletnosci informacji oraz metod ich
przetwarzania — zapewnienie, ze dane nie zostaty zmodyfikowane w nieautoryzowany sposdb

Obszar przetwarzania miejsce, w ktérym przetwarzane sg dane osobowe
PBDO Polityka Bezpieczenstwa Danych Osobowych

Poufnos¢ zapewnienie, ze informacje nie sg udostepniane bgdz wyjawiane nieupowaznionym
osobom lub podmiotom

RODO Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

Rozliczalno$¢ zapewnienie, ze dziatania na informacjach mogg by¢ jednoznacznie przypisane danej
osobie, umozliwienie jednoznacznej identyfikacji



System teleinformatyczny zespdt wspotpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,
w tym réwniez za pomocg obrazu i dzwieku

UMFC/Uniwersytet/Uczelnia Uniwersytet Muzyczny Fryderyka Chopina

1. Dane osobowe i zasady dotyczace ich przetwarzania
Dane osobowe sg to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie
identyfikatora takiego jak: imie i nazwisko, numer PESEL lub innego numeru identyfikacyjnego,
danych o lokalizacji, loginu, identyfikatora internetowego lub szczegdlnych czynnikédw okreslajacych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc.

Dane osobowe w UMFC muszg by¢ przetwarzane zgodnie z zasadami, o ktérych mowa w art. 5
RODO:

1. Zasada zgodnosci z prawem, rzetelnosc i przejrzystos¢ — przetwarzanie dokonywanej jest
zgodnie z prawem, rzetelnie i w sposéb przejrzysty, dla osoby, ktérej dane dotyczg,

2. Zasada ograniczenia celu — dane zbierane sg w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami,

3. Zasada minimalizacji danych — zbierane dane sg adekwatne, stosowne oraz ograniczone do
tego co jest niezbedne do celéw, w ktdrych sg przetwarzane,

4. Zasada prawidtowosci — dane sg zawsze prawidtowe i w razie koniecznosci uaktualniane,

5. Zasada ograniczenia przechowywania — dane przechowywane sg przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktdrych sg przetwarzane,

6. Zasada integralnosci i poufnosci — dane przetwarzane sg zawsze w sposdb zapewniajgcy im
bezpieczenstwo, w tym ochrone przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych.

Srodki techniczne i organizacyjne zastosowane w UMFC, majace na celu zapewnienie bezpieczerstwa
danym osobowym przetwarzanym w Uniwersytecie, zostaty opisane w odrebnym rozdziale PBDO.

2. Administrator Danych Osobowych
Administrator danych osobowych (ADO) decyduje o celach i s$rodkach przetwarzania danych
osobowych, jest tez odpowiedzialny za przestrzeganie zasad, o ktérych mowa w poprzednim
rozdziale. ADO wdraza odpowiednie S$rodki techniczne i organizacyjne w celu zapewnienia
przetwarzania danych w Uczelni zgodnie z zapisami RODO. Role i zadania ADO w UMCF wykonuje
Rektor Uczelni.



3. Inspektor Ochrony Danych
Uniwersytet Muzyczny Fryderyka Chopina jako instytucja publiczna zobowigzana jest do wyznaczenia
Inspektora Ochrony Danych Osobowych (I0D) zgodnie z art.37 pkt 1a 1 RODO". Inspektor ochrony
danych wiaczany jest we wszystkie sprawy dotyczace ochrony danych osobowych, podlega on
bezposrednio Administratorowi Danych Osobowych. Do jego zadan w szczegdlnosci nalezy:
informowanie ADO i wszystkich pracownikéw UMFC o obowigzkach spoczywajgcych na nich w
obszarze zapewnienia bezpieczenstwa danych osobowych, monitorowanie przestrzegania zapiséw
RODO i przyjetych zasad ochrony danych w Uczelni, podejmowanie dziatan zwiekszajgcych
Swiadomos¢ w obszarze ochrony danych, wspétpraca z organem nadzorczym. IOD petni tez funkcje
punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem danych.
W UMEFC zadania Inspektora Ochrony Danych petni wyznaczona przez Rektora osoba. Dane
kontaktowe 10D zamieszczone sg w BIP UMFC.

4. Rejestrowanie czynnosci przetwarzania danych
Kazdy Administrator Danych Osobowych zobowigzany jest zgodnie z art. 30 RODO do prowadzenia
rejestru przetwarzania danych osobowych, za ktére odpowiada. Rejestr zawiera m.in. dane ADO i
IOD, cele przetwarzania, opis kategorii oséb, ktérych dane dotyczg, opis kategorii danych, kategorie
odbiorcéw danych, planowane terminy usuniecia danych, ogdlny opis srodkéw technicznych i
organizacyjnych zastosowanych w celu zapewnienia bezpieczennstwa danych.

W UMFC rejestr czynnosci przetwarzania danych prowadzi i aktualizuje Inspektor Ochrony Danych.

5. Srodki organizacyjne i techniczne zastosowane w UMFC w celu

zapewnienia bezpieczenstwa i ochrony danych
Zgodnie z art.24 RODO administrator danych wdraza odpowiednie srodki techniczne i organizacyjne
w celu zapewnienia, ze przetwarzanie bedzie odbywato sie zgodnie z prawem. Stosowanie srodkéw
musi uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania danych a takze ryzyko naruszenia
praw lub wolnosci oséb, ktérych dane dotyczg. Zastosowane srodki muszg zosta¢ wdrozone w sposéb
umozliwiajacy ich wykazanie, w razie potrzeb poddawane s3 przeglagdom i aktualizacji.

Srodki organizacyjne zastosowane w UMFC majace na celu zapewnienie bezpieczeristwa i ochrony
danych osobowych to przede wszystkim:

1. Opracowanie, wdrozenie i stosowanie zapiséw niniejszej Polityki Bezpieczenstwa Danych
Osobowych,

2. Opracowanie, wdrozenie i stosowanie zapiséw Polityki Bezpieczenstwa Systemow
Teleinformatycznych (odrebny dokument, zwigzany z niniejsza PBDO),

3. Ciagte podnoszenie Swiadomosci wszystkich pracownikow UMFC w obszarze ochrony danych
osobowych,

4. Organizowanie szkolen z obszaru ochrony danych osobowych dla wszystkich oséb majacych
dostep do przetwarzania danych

1
Do dnia 25 maja 2018 roku zadania IOD w UMFC petni Administrator Bezpieczenstwa Informacji wyznaczony na mocy ustawy z dn.

29.08.1997r. o ochronie danych osobowych (Dz.U.2016.922).



5. Woyznaczenie Inspektora Ochrony Danych.

Srodki techniczne zastosowane w UMFC majace na celu zapewnienie bezpieczeristwa i ochrony
danych osobowych to przede wszystkim:

1. Nadawanie upowaznien do przetwarzania danych osobowych w celu zapewnienia, ze dostep
do danych majg jedynie osoby uprawnione, w okres$lonym zakresie, czasie i celu,

2. Zapewnienie rozliczalno$ci we wszystkich systemach teleinformatycznych poprzez ustalony
system nadawania/zmiany/odbioru uprawnien w systemie,

3. Stosowanie fizycznej kontroli dostepu do szaf i pomieszczen, w ktérych przechowywane sg
dane,

4. Przestrzeganie zasad ,czystego biurka” i ,czystego ekranu”,

5. Ochrona przed szkodliwym oprogramowaniem (programy antywirusowe),

6. Stosowanie zabezpieczen nosnikdéw danych, sprzetu komputerowego, aplikacji, sieci.

Sposoby wdrozenia i realizacji poszczegélnych srodkéw technicznych zastosowanych w UMFC zostaty
opisane w odrebnych politykach i procedurach.

5.1. Ocena skutkow dla ochrony danych
W przypadku gdy dany rodzaj przetwarzania danych ze wzgledu na swdj charakter, zakres, kontekst i
cele z duzym prawdopodobiedstwem moze spowodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci oséb, ktérych dane dotyczg, ADO jeszcze przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw dla ochrony danych osobowych. Ocena skutkéw dotyczy przede wszystkim
planowanego przetwarzania z uzyciem nowych technologii.

W UMFC ocena skutkéw dokonywana jest w konsultacji z Inspektorem Ochrony Danych.

5.2. Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych
Administrator danych UMFC uwzglednia ochrone praw i wolnosci oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych jeszcze przed przystgpieniem do faktycznego przetwarzania
danych — juz na najwczesniejszym etapie w fazie projektowania, tj. opracowywania, wybierania
aplikacji, programéw i ustug.

Wybdr produktu uwzglednia kwestie zwigzane z ochrona danych, ktére beda w nim przetwarzane,
uwzgledniajac przede wszystkim zasade minimalizacji danych (przetwarzamy tylko te dane, ktdre sg
niezbedne do osiggniecia celu przetwarzania), a takze ich pseudonimizacje (,,szyfrowanie” danych w
celu uniemozliwienia identyfikacji osoby) . Stosowanie zasady domysinej ochrony danych ma na celu
zapewnienie, ze przetwarzane s3 tylko te dane osobowe, ktére sg niezbedne dla osiggniecia
konkretnego celu przetwarzania. Domyslna ochrona danych odnosi sie do ilosci zbieranych danych,
zakresu ich przetwarzania, okresu przechowywania oraz ich dostepnosci.

Zasada uwzgledniania ochrony danych osobowych w fazie projektowania oraz zasada domysinej
ochrony danych brana jest pod uwage w przetargach publicznych.

6. Prawa osob, ktorych dane dotycza

Osoba, ktérej dane dotyczg posiada nastepujgce prawa:
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Prawo dostepu do swoich danych oraz uzyskania na ich temat informaciji
Prawo do sprostowania danych

Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

Prawo do ograniczenia przetwarzania

Prawo do przenoszenia danych

ok wnN PR

Prawo do sprzeciwu wobec przetwarzania danych (w tym profilowania, o ile takie jest
dokonywane)

Egzekwowanie powyzszych praw nie moze niekorzystnie wptywaé na prawa i wolnosci innych osdb,
jak réwniez korzystanie z poszczegdlnych moze wywotywaé inne okreslone skutki prawne,
w zaleznosci od celu ich przetwarzania (np. prawo do usuniecia danych w przypadku cofniecia zgody
na ich przetwarzanie w kontekscie zatrudnienia lub posiadania statusu studenta oznacza brak
mozliwosci realizacji przez ADO okreslonego celu wobec osoby jakim jest zatrudnienie lub
umozliwienie ukonczenia studidw).

O posiadanych prawach osoby sg informowane przed przystgpieniem zbierania danych zgodnie
z przyjetymi procedurami w UMFC, w zaleznosci od kategorii danych i celu ich przetwarzania.

7. Zgtaszanie naruszen ochrony danych osobowych
W przypadku naruszenia ochrony danych osobowych, ktére skutkuje badz moze skutkowad ryzykiem
naruszenia praw i wolnosci 0oséb, zgodnie z art. 33 RODO ADO bez zbednej zwtoki, nie pdzniej jednak
niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza ten fakt organowi nadzorczemu.
Naruszenia sg dokumentowane, dokumentacja dotyczgca naruszen przechowywana jest u IOD.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
i wolnosci oséb fizycznych sg one bez zbednej zwtoki zawiadamiane o zaistnieniu takiego naruszenia
(art. 34 RODO).

Szczegdty dotyczace zgtaszania naruszen zostaty opisane w procedurze stanowigcej zatgcznik nr 2 do
PBDO.

Wykaz zalacznikow
Zatgcznik nr 1 — Procedura dotyczgca nadawania uprawnien w systemach teleinformatycznych i
nadawania upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 2 — Procedura zgtaszania naruszen ochrony danych



Zalacznik nr 1
do Polityki Bezpieczenstwa Danych Osobowych
UMFC

Procedura dotyczaca nadawania uprawnien do systemow teleinformatycznych i nadania
upowaznienia do przetwarzania danych osobowych
w UMFC

w celu zapewnienia kontroli nad nadawaniem/zmiang i odbiorem upowaznien i uprawnien
pracownikom i osobom wykonujagcym zadania na rzecz UMFC na kazdym etapie zatrudnienia
(nowych 0s6b oraz 0sob juz zatrudnionych, ktérym zmienia si¢ zakres upowaznienia np. w przypadku
zmiany jednostki organizacyjnej, przedluzenia umowy, zmiany zakresu obowigzkow 1 in.)
wprowadzony zostaje system obiegu wniosku o nadanie upowaznienia i uprawnien w systemach
uzytkowanych w UMFC:

1. Whniosek o nadanie upowaznienia do przetwarzania danych osobowych w poszczegdlnych
systemach (tradycyjnych i/lub teleinformatycznych) uzytkowanych w UMFC sktada Kierownik
jednostki organizacyjnej, do ktorej zostat przydzielony pracownik,

2. We wniosku nalezy wskaza¢ imi¢ i nazwisko osoby, ktorej wniosek dotyczy, stanowisko, okres
na jaki zostaje zatrudniona (lub ma wykonywac¢ czynno$ci z zakresu wniosku), zakres
niezbednych do przyznania uprawnien na danym stanowisku, poprzedni login, o ile taki byt
wczesniej nadawany. Wzor wniosku stanowi zatacznik do niniejszej procedury.

3. Wniosek moze by¢ przekazany droga elektroniczng lub dostarczony w formie wydruku,

4. Upowaznienie do przetwarzania danych osobowych nadaje Administrator Danych Osobowych —
Rektor UMFC,

5. Po nadaniu upowaznienia wniosek przekazywany jest do Dziatu Informatyki celem nadania
loginu (o ile nie byl wcze$niej nadany) oraz uprawnien w poszczegolnych systemach
teleinformatycznych — zgodnie z wnioskiem,

6. W przypadku konieczno$ci nadania uprawnien do systemoéw informatycznych innej jednostki
organizacyjnej niz jednostka ,,macierzysta”, niezbgdne jest uzyskanie zgody Kierownika tej
jednostki organizacyjnej, do ktorej zasobéw powinny zosta¢ przyznane uprawnienia lub zlozenie
odrebnego wniosku przez tego Kierownika. W wyjatkowych sytuacjach szerszy dostep moze by¢
nadany za zgoda ADO (np. dla pracownikow sekretariatow Rektora, Prorektoréw, Kanclerza,
Dziatu Informatyki),

7.  Wniosek powinien zawiera¢ tylko te zbiory danych i systemy informatyczne, do ktérych dostep
jest niezbedny pracownikowi do wykonywania powierzonych mu zadan.

8. Pracownicy Dzialu Informatyki realizujg wniosek w zakresie nadania uprawnien do systemow
oraz tworza konta nowym uzytkownikom systemu — najp6zniej na drugi dzien roboczy od
otrzymania formularza, ,,wlaczaja” systemy zgodnie z nadanymi uprawnieniami w formularzu.

9. Oryginat  upowaznienia przechowywany jest w aktach osobowych pracownika, kopia
przekazywana jest pracownikowi,

10. Upowaznienia dla osob, dla ktorych nie sg prowadzone akta osobowe, przechowywane sg w
Dziale Kadr w odrgbnym segregatorze.



Zalacznik nr 2
do Polityki Bezpieczenstwa Danych Osobowych
UMFC

Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych, zglaszania naruszen organowi nadzorczemu oraz zawiadamiania osoby,
ktérej dane dotyczg o naruszeniu ochrony danych osobowych w UMFC

Naruszenie ochrony danych osobowych (incydent/zdarzenie) to sytuacja, ktora
doprowadza lub moze doprowadzi¢c m.in. do ujawnienia, udostepnienia,
nieautoryzowanej modyfikacji, zmiany, usuniecia lub innej niepozadanej operacji na
danych osobowych zagrazajacej ich bezpieczenstwu. Naruszenia moga dotyczy¢ danych
osobowych  przetwarzanych w formie tradycyjnej (papier), w systemie
teleinformatycznym a takze slownie.

1. Wszelkie zauwazone naruszenia ochrony danych osobowych nalezy zglasza¢ osobiscie,
telefonicznie lub droga mailowa Inspektorowi Ochrony Danych Osobowych (ABI) i/lub
Kierownikowi Dziatu Informatyki.

2. Sytuacje, ktore stanowig lub moga stanowi¢ naruszenie ochrony danych osobowych
podlegajace zgloszeniu jak w pkt.1 to m.in.:

1. Podejrzenie proby wlamania do pomieszczenia, w ktéorym przechowywane sa dane
osobowe,

2. Obecnos¢ podejrzanych oséb w pomieszczeniach bez nadzoru pracownika UMFC,

3. Dokumentacja zawierajaca dane osobowe znaleziona w koszu na $mieci (zniszczenie bez
uzycia niszczarki),

4. Otwarte pomieszczenia/szafy/szuflady w ktorych przechowywane sg dane osobowe,

5. Udostepnianie danych osobowych w formie papierowej, elektronicznej i ustnej,

6. Telefoniczne proby wytudzenia danych osobowych lub innych informacji prawnie
chronionych,

7. ,,podejrzane” wiadomosci mailowe: zachecajace do ujawnienia lub wymuszajace, podanie
loginu i/lub hasta, kliknigcia w nieznany link,

8. Kradziez komputeréw, mobilnych nosnikow danych (ptyt CD, pendrive, dyskow) na
ktorych przechowywane byly dane osobowe,

9. Przechowywanie w widocznych miejscach haset do systemoéw teleinformatycznych,

10. Ujawnienie wirusa komputerowego lub nietypowe dziatanie komputerow,

11. Przechowywanie w widocznych miejscach kluczy do szaf i szuflad,

12. Inne niewymienione wyzej sytuacje zagrazajace bezpieczenstwu danych osobowych.

3. Kazde zgloszenie jest rejestrowane przez 10D i weryfikowane pod katem jego skutkow,

4. W kazdym przypadku podejmowane sg dziatania adekwatne do zaistnialej sytuacji —
prewencyjne, naprawcze lub doskonalace istniejagce w UMFC procedury,

5. W przypadku naruszenia ochrony danych osobowych skutkujgcych naruszeniem praw lub
wolno$ci 0sob fizycznych, administrator bez zb¢dnej zwloki — w miare mozliwosci nie pozniej
niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu.



Zgloszenie zawiera charakter naruszenia, przyblizong liczbe 0sob, ktorych dane dotyczg, imig
i nazwisko oraz dane kontaktowe IOD, opis mozliwych konsekwencji naruszenia, opis
zastosowanych $srodkow w celu zminimalizowania jego ewentualnych skutkow,

Jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, osoba, ktorej dane dotycza bez zbednej zwloki jest zawiadamiana 0 naruszeniu jej
danych.

Zawiadomienie osoby, ktorej dane dotycza powinno zawieraé¢ opis charakteru naruszenia,
dane IOD, mozliwe konsekwencje naruszenia oraz zastosowane lub proponowane S$rodki
zaradcze dotyczace naruszenia.
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