Zatacznik nr 3 do Zarzadzenia Rektora nr 23/2018

®|

Polityka Bezpieczenstwa Systemow Teleinformatycznych

Uniwersytetu Muzycznego Fryderyka Chopina



SPIS TRESCI

T ) ] ) « T TSSO PSP PP RTOPOPPO 3
2. Stownik uzytych terminow i SKFOtOW ..............cccoeiiiiiiiiiiiiiiiieieeee e 3
3. Organizacja bezpieczenstwa systemow teleinformatycznycCh...........c..cocoovverieiennene 4
4. BezpieczeNnstwo danych ..........cccccooiiiiiiiiiiiiiie e 4
5. Bezpieczenstwo zarzadzania systemami teleinformatycznymi.........cccocevvveveeennen. 5
5.1.  Bezpieczenstwo plikOw SySteMOWYCH ......ccceeiiiiiiiiiiiiiiiic e, 5
5.2.  Zarzadzanie DezpieCZEeNStWEIM SIEC .cccverreeruerrireerierieetesie ettt este st s esee e e enee e 5
5.3, Kontrola doStepu d0 SIECT ..evervireeriirreeiinieeieriereese et 5
5.4, IMONITOTING . c.vtitirtitirtetet ettt sttt ettt b e eb e sbe b e b e b et e e eneeneas 6
6. Kontrola dostepu do systemow, ustug i danych .............cccooooiiiiiinii 6
6.1. Zabezpieczenia KryptografiCZNe ........cvceeieeeeiceeece e e 6
6.2. Kontrola dostepu do zasobOw SYStEMOWYCH .......cceeveiriiniiiriiiiienienic e 7
6.3. DOStEP UZYLKOWNIKOW ..ottt s s 7
6.4. DOSEP AdMINISITACYJILY -.eeuvevrererterieniesieetesieeeeste et este st ete s e esee bt sae et sbeeseseeemeenbesaeeneenne 7
6.5. Praca na 0dIe@IOSC .......ooeeiiriieieeee e e e 7

7. Zarzadzanie rozwojem systemow — w tym zarzadzanie zmianami i konfiguracjg...8

7.1. Wymagania bezpieczenstwa dla nOwych SyStemMOW ........cceevveereeneenieriieenieenieenieeneennees 8
7.2. 7arzadZanie ZIMIANAM ......cceeveerueeesreeeereeesreeseeeeseeessesesseeeseesssseessssesessssssssesssseesssessnses 8
8. Zarzadzanie ciagloScig dzialania ... 8
9. Zasady rozpowszechniania dokumentu PBST oraz tryb wprowadzania zmian....... 9
10. Postanowienia uzupelniajace ............coccoooieiiiiiiiiiii e 9
10.1. Odstepstwa od 1egut OCRIONY ..c..eeviiiiriiiiiiicere e 9
10.2. Nadzo6r nad przestrzeganiem PBST w UMFC.......cccccooivvviiiniinieinieiienieceeeeeeniee e 9
10.3. WYKAZ ZalgCZNTKOW ....eevuviiieeiieiiieriie ettt sttt et st st st saeenaaesaees 9
10.4. Wykaz dokumentOw ZwigZanyChl .......c.cccvvereereiriieinieenieeneeniesressreesieesseesseessesnseenseens 10

Strona 2z 16



1. WSTEP

Polityka Bezpieczenstwa Systemoéw Teleinformatycznych Uniwersytetu Muzycznego
Fryderyka Chopina (dalej PBST UMFC) jest wewnetrznym dokumentem zwigzanym z
Polityka Bezpieczenstwa Informacji Uniwersytetu Muzycznego Fryderyka Chopina,
sktadajacym sie na dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji UMFC.
PBST wraz z Regulaminem Uzytkownikow Systeméw Teleinformatycznych UMFC tworza
tzw. Instrukcje Zarzadzania Systemem Informatycznym, natomiast wraz z Polityka
Bezpieczenstwa Danych Osobowych UMFC stanowig dokumentacj¢ majaca na celu
zapewnienie ochrony danych osobowych przetwarzanych w UMFC.

Z PBST powinna by¢ zapoznana kadra kierownicza oraz wszyscy pracownicy UMFC
odpowiadajacy za systemy teleinformatyczne UMFC. Wszystkich pozostatych uzytkownikéw
systemoOw  teleinformatycznych  obowigzuje  Regulamin = Uzytkownikow  Systemow
Teleinformatycznych UMFC (dalej RUST), w ktorym zawarte sg najwazniejsze informacje
dotyczace bezpieczenstwa systemoéw teleinformatycznych oraz podstawowych zasad ich
uzytkowania.

2. SLOWNIK UZYTYCH TERMINOW I SKROTOW

System teleinformatyczny zespot wspolpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych, w tym roéwniez za pomocg obrazu i dzwigku

PBI — Polityka Bezpieczenstwa Informacji

PBST — Polityka Bezpieczenstwa Systemow Teleinformatycznych
RUST — Regulamin Uzytkownikéw Systemow Teleinformatycznych
PBDO - Polityka Bezpieczenstwa Danych Osobowych

Autoryzacja ($rodkow przetwarzania informacji) — zgodno$¢ urzadzen z minimalnymi
wymaganiami w zakresie bezpieczenstwa

UMFC/Uniwersytet — Uniwersytet Muzyczny Fryderyka Chopina
Poufnos¢ informacji — zapewnienie, ze informacje sa dostgpne tylko dla os6b uprawnionych

Integralnos¢ informacji — zagwarantowanie doktadnosci i kompletnos$ci informacji oraz metod
ich przetwarzania (zapewnienie, ze dane nie zostaly zmodyfikowane w nieautoryzowany
Sposob)

Dostepnosé informacji — zapewnienie, ze dostgp do informacji maja osoby upowaznione
zawsze wtedy, gdy istnieje taka potrzeba

System brzegowy — urzadzenie zabezpieczajace sie¢ wewngtrzng przed nieautoryzowanym
dostepem z zewnatrz (firewall)

Podatnos¢ — potencjalne zagrozenie naruszenia bezpieczenstwa danych
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Incydent — zwigzany z bezpieczenstwem informacji — jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji,
ktore stwarzaja znaczne prawdopodobienstwo zakldcenia ciaglosci dzialania 1 zagrazaja
bezpieczenstwu informacji

3. ORGANIZACJA BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH

W celu zapewnienia prawidtowego zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych niezbg¢dne jest wdrozenie wlasciwych procedur, z ktérych bedg wynikaty
zadania przypisane konkretnym osobom.

Przetwarzanie informacji w UMFC musi by¢ wykonywane na urzadzeniach zgodnych
z minimalnymi wymaganiami w zakresie bezpieczenstwa — okreSlonymi m.in. w
rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z
2016 r. poz. 113, ¢j. z pozn. zm.).

W UMFC informacje przetwarzane s3 na urzadzeniach dostosowanych do przyjetych
standardéw opisanych w odrebnej procedurze wg wzoru stanowigcego zatgcznik nr 1 do PBST.

Autoryzacja S$rodkéw przetwarzania informacji obejmuje swoim zakresem wszystkie
urzadzenia teleinformatyczne: m.in. serwery, komputery, laptopy, urzadzenia sieciowe.
Kontakt z grupami zainteresowania bezpieczenstwem powinny utrzymywaé wszystkie osoby
zwigzane z bezpieczenstwem oraz administracjg systemami w jednostce organizacyjne;.

Bezpieczenstwo systemoOw teleinformatycznych podlega audytom wewngtrznym, niezbgdne sa
réwniez regularne, niezalezne przeglady bezpieczenstwa dotyczace wdrozonych zabezpieczen,
stosowania wdrozonych dokumentow, $wiadomosci pracownikéw oraz innych aspektow
zwigzanych z bezpieczenstwem UMFC.

Dostep podmiotdw zewngtrznych do systemow teleinformatycznych musi by¢ kontrolowany.
Zagadnienie to reguluja odpowiednie zapisy w umowach. Umowy ze stronami trzecimi
dotyczace dostepu, przetwarzania, przekazywania lub zarzadzania informacjami Uniwersytetu
lub $rodkami przetwarzania informacji powinny obejmowaé Stosowne zapisy z zakresu
bezpieczenstwa informacji, a w tym celu Inspektor Ochrony Danych musi by¢ uwzgledniony w
obiegu dokumentoéw przy wszystkich projektach umow.

4. BEZPIECZENSTWO DANYCH

Bezpieczenstwo danych, bedacych w posiadaniu UMFC jest zwigzane z utrzymaniem
ich poufnosci, integralnosci i dostgpnosci. W celu zachowania wyzej wymienionych atrybutéw
informac;ji stosuje si¢ srodki bezpieczenstwa wedtug zasady adekwatnosci.

W celu zapewnienia poufno$ci stosuje si¢ zabezpieczenia kryptograficzne oraz dziatania
uswiadamiajgce pracownikow w zakresie m.in. zachowania tajemnicy pracodawcy, danych
osobowych jak i informacji niejawnych.
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Aby zachowaé dostepnos¢ danych w uzasadnionych przypadkach stosuje si¢ podwojenie
rozwigzan teleinformatycznych (rozwigzania klastrowe, redundancja laczy sieciowych, itp.)
oraz nadmiarowos$¢ wykorzystywanych dyskoéw (np. RAIDS).

Dostep do obszaré6w bezpiecznych (m.in. serwerowni, punktow dystrybucyjnych) jest
kontrolowany, stosowane sg fizyczne granice tych obszaréw. Kontrola dostepu do pomieszczen
uregulowana jest odrebna procedura.

W miejscach gdzie jest to konieczne stosuje si¢ monitoring pomieszczen. W obszarach
bezpiecznych moga przebywac tylko osoby upowaznione, pod nadzorem pracownikow.

Za ochrone przed zagrozeniami zewngtrznymi i Srodowiskowymi odpowiadaja wyznaczone
jednostki organizacyjne.

Wykaz pomieszczen i obszaréw bezpiecznych prowadzony jest przez Dzial Informatyki wg
wzoru stanowigcego zatacznik nr 2 do PBST.

5. BEZPIECZENSTWO ZARZADZANIA SYSTEMAMI
TELEINFORMATYCZNYMI

5.1. BEZPIECZENSTWO PLIKOW SYSTEMOWYCH

Instalacja oprogramowania wykonywana jest tylko i wylacznie przez pracownikéw Dzialu
Informatyki. Kody zrodtowe aplikacji sa przechowywane w pomieszczeniach bezpiecznych.

Zaleca si¢, aby dostgp do plikéw systemowych byt kontrolowany, a projekty informatyczne
byly prowadzone zgodnie z PBST, w sposéb zapewniajacy bezpieczenstwo. Doktada si¢ staran,
aby unikng¢ ujawnienia wrazliwych danych w $rodowiskach testowych. Niezbedne jest
wykonywanie kopii bezpieczenstwa systemow teleinformatycznych, zasady wykonywania
kopii zapasowych zostaty opisane w odr¢bnej Procedurze.

5.2. ZARZADZANIE BEZPIECZENSTWEM SIECI

Sie¢ lokalna UMFC zarzadzana jest w sposob zapewniajacy sprawng 1 bezawaryjna
komunikacje systemow. Urzadzenia sieciowe stanowia jeden z elementow, ktory moze by¢
wykorzystany do przechwycenia informacji. Urzadzenia sieciowe s3 monitorowane
i konfigurowane w celu zmniejszenia zagrozenia bezpieczenstwa. Zarzgdzanie nimi odbywa si¢
poprzez podlaczenie si¢ lokalnie do urzadzenia oraz za pomocg dedykowanego
oprogramowania.

Komunikacja z Internetem jest automatycznie monitorowana i logowana. Udostepnienie
witryny zabronionej przez system brzegowy nastepuje po napisaniu pisemnego, uzasadnionego
whniosku skierowanego do Administratora Danych Osobowych za posrednictwem Kierownika
Dziatu Informatyki.

5.3. KONTROLA DOSTEPU DO SIECI

Strona 5z 16



Dostep do zasobéw sieci wewnetrznej (m.in. dyski sieciowe) oraz systemow
teleinformatycznych odbywa si¢ na podstawie pisemnego wniosku. Procedury nadania/zmiany
1 odbioru uprawnien reguluja odrgbne procedury.

W UMFC stosowana jest separacja logiczna oraz fizyczna sieci wewnetrznych. Brzegowy
system nadzorujacy dostep do sieci teleinformatycznej powinien posiada¢ funkcjonalnosé
IDS/IPS. Serwery pocztowe powinny by¢ chronione przez dedykowane rozwigzania przeciw
niechcianej korespondencji (antyspam). W uzasadnionych przypadkach dopuszczalne jest
wyznaczenie gniazd lub ustanowienie zabezpieczonej sieci wi-fi z dostepem do Internetu, z
ktorych mozna korzysta¢ publicznie. Sie¢ w takich przypadkach musi zosta¢ odizolowana
fizycznie lub logicznie od sieci wewnetrznej oraz odlgczana (likwidowana), gdy ustanie
potrzeba korzystania z niej.

5.4. MONITORING

Dzial Informatyki regularnie monitoruje wykorzystanie zasobow sprzgtowych przez systemy.
Do podstawowych elementéw fizycznych, ktére sa monitorowane, nalezg: pamig¢ dyskowa i
operacyjna, przepustowos¢ karty sieciowej, procesor, pod katem wykorzystania tych zasobow.
Na podstawie wykazanych tendencji Dziat Informatyki przewiduje koniecznos¢ zwigkszenia
zasobow dla konkretnych systemow, 0 czym informuje wtadze UMFC. Dla systemow, ktorych
dzialanie ma decydujacy wpltyw na funkcjonowanie UMFC (tzw. ustug krytycznych),
stworzone sa automatyczne alarmy, wyzwalane przy przekroczeniu dopuszczalnej wartosci
obcigzenia. Wykaz systemow prowadzony jest 1 aktualizowany przez Dziat Informatyki wg
wzoru stanowigcego zatacznik nr 3 do PBST.

W celu monitorowania dziatan niepozadanych w systemach, stosuje si¢ nastepujace srodki:

1. kazdy krytyczny dla dziatalnosci jednostki organizacyjnej system posiada wiaczone
logowanie zdarzen zwigzanych z bezpieczenstwem, €0 umozliwia identyfikacj¢ zrodta
zagrozenia. Pliki, w ktorych przechowywane sa zebrane logi podlegaja archiwizacji;

2. logi systemowe sg regularnie przegladane. Szczegblny nacisk jest potozony
na informacje ptynace z procesow tworzenia kopii zapasowych oraz wszelkie
anormalne informacje z innych systemow;

3. systemy podczas tworzenia logoéw oraz proces archiwizacji i ich przechowywania
sg zbudowane w sposob, ktory daje gwarancj¢ zachowania bezpieczenstwa przed edycja
1 nieautoryzowanym dostepem,;

4. w systemach jednostki organizacyjnej zegary urzadzen teleinformatycznych
sg zsynchronizowane;

5. kazdy z krytycznych systemow posiada dziennik prowadzony w formie elektroniczne;.
W dzienniku systemu administrator odnotowuje istotne dzialania wykonywane
w systemie oraz sytuacje nadzwyczajne.

6. KONTROLA DOSTEPU DO SYSTEMOW, USLUG I DANYCH

6.1. ZABEZPIECZENIA KRYPTOGRAFICZNE

W celu ochrony poufnosci przesylanych oraz przechowywanych danych stosuje
si¢ zabezpieczenia kryptograficzne (szyfrowanie). Zabezpieczenia kryptograficzne wystepuja
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miedzy lokalizacjami. W uzasadnionych przypadkach tworzy si¢ potaczenia migdzy lokalizacja
a klientem mobilnym. Do wymienionych zabezpieczen zaliczamy:

1. Tunele VPN.
2. Udostepnienie poczty elektronicznej oraz wybranych aplikacji poprzez protokoét https.

Na przeno$nych nosnikach danych (np. pendrive, laptop, tablet, smartfon) wprowadza
si¢ sukcesywne stosowanie zabezpieczen kryptograficznych chronigce dane.

6.2. KONTROLA DOSTEPU DO ZASOBOW SYSTEMOWYCH

Kontrola dostepu do systeméw realizowana jest poprzez odpowiednie procedury.
Udostepnianie zasobow systemowych odbywa si¢ wedlug zasad opisanych w PBI.
Uzytkownicy otrzymuja uprawnienia do systemow, danych i ustug w zakresie zgodnym
z zakresem ich czynnosci stuzbowych. Udzielanie dostepu do zasobdéw systemowych stron
trzecich sg regulowane na mocy umoéw migdzy stronami lub wynikaja z przepiséw
obowigzujacego prawa.

Dostgp do systemow operacyjnych serwerow posiadajg tylko administratorzy —Sieci.
Uzytkownicy mogg korzysta¢ jedynie z wybranych ustug $wiadczonych przez serwery na
podstawie standardowych uprawnien.

Przydzielanie uzytkownikom uprawnien administratora lokalnego odbywa si¢ tylko
w uzasadnionych przypadkach.

Korespondencja, ktorg przechowuje i dostarcza system pocztowy, jest wlasno$cig pracodawcy -
UMFC. Pracodawca w celach dowodowych oraz bezpieczenstwa systeméw ma prawo do
kontroli stuzbowych skrzynek pocztowych uzytkownikdow.

6.3. DOSTEP UZYTKOWNIKOW

Proces przydzielania hasta uzytkownikowi odbywa si¢ na zasadach opisanych szczegoétowo
W odrebnej wewngtrznej procedurze.

6.4. DOSTEP ADMINISTRACYJNY

Administratorow Systeméw Informatycznych obowiazuja wszystkie zasady dotyczace
uzytkownikow. O ile jest to mozliwe, zaleca si¢ wylaczanie badz zmian¢ nazwy kont
administracyjnych domys$lnie wbudowanych w system. Uruchamianie ustug badz aplikacji
w systemach wykonuje si¢ poprzez logowanie si¢ na konto z uprawnieniami uzytkownika,
stosujac do wykonania zadania narze¢dzia tymczasowo podnoszace poziom uprawnien.

Hasta kont administracyjnych systemow zdeponowane s3 w zaklejonej kopercie
I przechowywane w sejfie. Szczegdlowy opis postepowania reguluje odrgbna wewnetrzna
procedura.

6.5. PRACA NA ODLEGLOSC

Urzadzenia mobilne (np. telefon, laptop, tablet) nalezy uzytkowac zgodnie z postanowieniami
RUST.
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Zdalny dostep do sieci wewnetrznej UMFC moze nastapi¢ jedynie ze stacji, ktéra posiada
przynajmniej aktualne oprogramowanie antywirusowe. Prawo dostgpu do zasobow
informatycznych (zarowno danych jak i oprogramowania) UMFC poza siedzibami UMFC
(dostep zdalny VPN) normuja odrgbne procedury.

Potaczenie z sieci publicznych do wewngtrznych systeméw teleinformatycznych moze
odbywac si¢ tylko poprzez komunikacj¢ zaszyfrowang.

7. ZARZADZANIE ROZWOJEM SYSTEMOW - W TYM ZARZADZANIE
ZMIANAMI | KONFIGURACJA

7.1. WYMAGANIA BEZPIECZENSTWA DLA NOWYCH SYSTEMOW

Budujac nowe rozwigzania, nalezy uwzgledni¢ aspekty bezpieczenstwa. Kazdy nowy system
powinien spetnia¢ obowigzujace standardy bezpieczenstwa. Kazdy nowy system, w ktorym
przetwarzane sg dane osobowe jest wdrazany przy uwzglednieniu roli Inspektora Ochrony
Danych, przede wszystkim musi ten proces poprzedza¢ ocena skutkow.

7.2. ZARZADZANIE ZMIANAMI

Woprowadzanie zmian oraz Szczegdélowy sposob postgpowania podczas incydentu zostaty
szczegotowe opisane w odrebnych wewngtrznych procedurach.

8. ZARZADZANIE CIAGLOSCIA DZIALANIA

Zarzadzanie cigglosciag dziatania jest kluczowym elementem dla dziatania organizacji. Nalezy
rozwazy¢ wszystkie mozliwe do zastosowania srodki podnoszace dostepnos¢ systemow.

W przypadku kopiowania na taSmy magnetyczne nalezy stosowac si¢ do zalecen producenta
w zakresie eksploatacji, a w szczegolnosci czasu zywotnosci.

Konfiguracja systemoéw wymagajacych wysokiej dostgpnosci musi uwzglednia¢ redundancje
wszystkich elementow systemu.

W celu zachowania ciagtosci dziatania podczas awarii zasilania, serwerownie sa podiaczone
do systemu podtrzymania zasilania. System podtrzymania zasilania powinien utrzymywac
konieczne napigcie do czasu wiaczenia zasilania z zapasowego zrodla lub wylaczenia urzadzen.

Aby zachowal cigglo$¢ obstugi systemow stosuje si¢ zastepstwa. System powinien mieé
zapewniong obsluge przez kompetentnego administratora z wymaganymi uprawnieniami
systemowymi.

Procedury awaryjnego odtwarzania powotywane przez Polityki Bezpieczenstwa
poszczegdlnych Systemow Informatycznych powinny by¢ testowane minimum raz
na 6 miesiecy.

Zewngtrzne no$niki danych z kopiami zapasowymi przechowywane sg w dwoch miejscach
uniemozliwiajacych  jednoczesne zniszczenie  wszystkich kopii. Kopie zapasowe
na zewnetrznych nos$nikach danych przechowywane sa w ognioodpornych sejfach.
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79. ZASADY ROZPOWSZECHNIANIA DOKUMENTU PBST ORAZ TRYB
WPROWADZANIA ZMIAN

Aktualizacja niniejszego dokumentu dokonywana jest przynajmniej raz w roku. Za przeglad
i aktualizacje odpowiedzialny jest ABS. Podziat rol i obowigzkéw w zakresie bezpieczenstwa
teleinformatycznego opisany zostat w PBI.

10. POSTANOWIENIA UZUPELNIAJACE

10.1. ODSTEPSTWA OD REGUL OCHRONY

W uzasadnionych przypadkach dopuszcza si¢ odstgpienie od przyjetej PBST. Aby postepowaé
inaczej niz przewiduja reguty ochrony nalezy:

1. postepowac zgodnie z wymogami obowigzujgcego prawa,

2. ustali¢ osobista odpowiedzialno$¢ osoby, nie stosujacej si¢ do przyjetych zasad
bezpieczenstwa,

3. uzasadni¢ pisemnie powod odstgpienia od przyjetych zasad bezpieczenstwa;

4. odstepujac od przyjetych zasad, stara¢ si¢ zachowa¢ mozliwie jak najwigcej
Z obowiazujacych.

Zabrania si¢ stosowania precedensu w celu zmiany przyjetych regut. O odstapieniu
od przewidzianych regut bezpieczenstwa decydowa¢ moze jedynie Rektor UMFC lub osoby
przez niego upowaznione.

10.2. NADZOR NAD PRZESTRZEGANIEM PBST W UMFC

Nadzoér nad przestrzeganiem PBST oraz dokumentéw zwigzanych z bezpieczenstwem
teleinformatycznym petni Administrator Bezpieczenstwa Systemow.

Postepowanie niezgodne z niniejsza PBST wigze si¢ z konsekwencjami, przewidzianymi
w Regulaminie Pracy.

10.3. WYKAZ ZALACZNIKOW

Zalacznik nr 1 Standard wyposazenia stanowiska pracy w sprzet teleinformatyczny (wzor)
Zalacznik nr 2 Wykaz pomieszczen i obszardw bezpiecznych (wzor)

Zalacznik nr 3 Wykaz systemoéw, oprogramowan 1 aplikacji (wzor)

Zatacznik nr 4 Procedura dostgpu do serwerowni

Zatacznik nr 5 Polityka wymiany sprzetu

Zakacznik nr 6 Procedura tworzenia, testowania 1 wykorzystania kopii bezpieczenstwa
Zatacznik nr 7 Polityka hasel i tworzenia kont w systemach teleinformatycznych

Zalacznik nr 8 Polityka przechowywania haset
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10.4. WYKAZ DOKUMENTOW ZWIAZANYCH

1. Polityka Bezpieczenstwa Informacji UMFC,
2. Polityka Bezpieczenstwa Danych Osobowych UMFC,
3. Regulamin Uzytkownikoéw Systemoéw Teleinformatycznych UMFC.

Zatacznik nr 1
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do PBST UMFC

STANDARD WYPOSAZENIA STANOWISKA PRACY

W SPRZET TELEINFORMATYCZNY
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W Uniwersytecie Muzycznym Fryderyka Chopina wykorzystywany jest sprzet komputerowy

wg ponizszego podziatu:

Stanowisko

Komputer

Drukarka

(urzadzenie

wielofunkcyjne)

Oprogramowanie

Oprogramowanie standardowe:

Oprogramowanie standardowe dla Dzialu Kadrowo-Placowego:

Oprogramowanie standardowe dla Dzialu Finansowo-Ksi¢gowego:

Oprogramowanie standardowe Wydzialow Dydaktycznych:

Urzadzenia opcjonalne:

Oprogramowanie opcjonalne:

Strona 12z 16



Zalacznik nr 2
do PBST UMFC

WYKAZ POMIESZCZEN | STREF BEZPIECZNYCH BEDACYCH W
UZYTKOWANIU DZIAtU INFORMATYKI UNIWERSYTETU
MUZYCZNEGO FRYDERYKA CHOPINA
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Lp.

Lokalizacja

Numer
pomieszczenia/oznaczenie
strefy

Uwagi
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Zalacznik nr 3
do PBST UMFC

PROCEDURA DOSTEPU DO SERWEROWNI

UNIWERSYTETU MUZYCZNEGO FRYDERYKA CHOPINA
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Procedura ma zastosowanie do pracownikow Dzialu Informatyki UMFC oraz wszystkich oséb
wspotpracujacych z Dzialem Informatyki (trzecich), ktére musza swoje zadania wykona¢ w
serwerowniach. Nad prawidlowym wykonywaniem niniejszej procedury nadzor sprawuje

Kierownik Dziatu Informatyki.

WYKAZ POMIESZCZEN SERWEROWYCH

1. W budynku przy ul. Okolnik 2 w Warszawie — pomieszczenie nr 130 i 131
2. W budynku przy ul. Kawaleryjskiej 5 w Biatymstoku — pomieszczenie nr 204

ZASADY

Pomieszczenia techniczne powinno by¢ zabezpieczone elektronicznie. W pomieszczeniu
technicznym  mozna  przebywaé¢  tylko w  wyjatkowych  sytuacjach  oraz

w czasie wykonywania rutynowych obowiazkow zwigzanych z infrastrukturg.

Dostep do kluczy do serwerowni maja:
e Rektor, Prorektorzy, Kanclerz — na kazde zadanie;

e Pracownicy Dziatu Informatyki — stale.

Nieograniczony dost¢p do pomieszczen technicznych maja:
e Rektor, Prorektorzy, Kanclerz;

e Pracownicy Dziatu Informatyki;

Osoby trzecie (np. pracownicy firm zewnetrznych wykonujacych czynnos$ci serwisowe) moga
przebywa¢ w serwerowni tylko w obecnosci pracownika Dzialu Informatyki
(w godzinach pracy UMFC). W przypadku koniecznos$ci wykonania zadan poza godzinami
pracy UMFC potrzeba taka powinna zosta¢ zgtoszona wczesniej, praca moze by¢ wykonywana
jedynie w obecnosci pracownika Dzialu Informatyki. Zapasowe klucze do serwerowni

dostgpne s3 na portierni.

SPOSOBY ZABEZPIECZANIA POMIESZCZEN SERWEROWNI
1. Zabezpieczenie mechaniczne oraz — w przypadku dostepno$ci — zabezpieczenie

elektroniczne.
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