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/1. WSTEP

W obecnych czasach kazda organizacja zbiera, przetwarza, przechowuje 1 przesyta
informacje, ktore podlegaja ochronie m.in. z uwagi na wymagania prawne, kwestie zwigzane
z wizerunkiem organizacji lub przed skutkami wynikajacymi z ujawnieniem, utratg lub zmiang
przetwarzanych informacji. Uniwersytet Muzyczny Fryderyka Chopina, jako publiczna
akademicka uczelnia artystyczna dziatajaca na podstawie przepiséw prawa, posiada i przetwarza
informacje, ktore sg niezb¢dne do prowadzenia i wspierania dziatalnosci dydaktycznej,
artystycznej i naukowej, zgodnie z misjg i Statutem Uniwersytetu. Z uwagi na zakres informacji
a takze cel przetwarzania niezbedne jest zapewnienie im bezpieczenstwa na mozliwie
najwyzszym poziomie.

Bezpieczenstwo informacji polega przede wszystkim na zapewnieniu im poufnosci,
integralnosci i dostepnos$ci, w sposob swiadomie przyjety 1 zaakceptowany przez wszystkich
pracownikow 1 inne osoby posiadajagce uprawniony dostep do informacji, na podstawie
przepisow prawa, okre$lonych standardow oraz przyjetych w tym celu regut i zasad
obowigzujacych w Uniwersytecie Muzycznym Fryderyka Chopina. Wszystkie planowane
I podejmowane dzialania zwigzane z zapewnieniem bezpieczenstwa informacjom, w tym
ochronie danych osobowych, przede wszystkim wynikaja z przepisow krajowego
i migdzynarodowego prawa i kompleksowo okreslane sa jako System Zarzadzania
Bezpieczenstwem Informacji (SZBI). Informacja moze przybra¢ bardzo r6znag forme¢ i moze
by¢ w rdzny sposodb przetwarzana: moze by¢ wyrazona werbalnie, niewerbalnie, zapisana
odrecznie lub elektronicznie, w formie liter, nut, cyfr lub innych zakodowanych znakow.
Zarowno tradycyjny nosnik — papier, jak i system teleinformatyczny moga by¢ sposobem jej
przetwarzania. Rowniez zapisy monitoringu wizyjnego, nagran rozmoéow telefonicznych a takze
wiedza i do$wiadczenie pracownikow sg zrodtem cennych dla organizacji informacji. Bez
wzgledu na forme jaka informacja przybierze oraz sposéb i1 miejsce jej przetwarzania wymaga
ona ochrony i zapewnienia jej bezpieczenstwa.

Wprowadzony w Uniwersytecie Muzycznym Fryderyka Chopina spojny System
Zarzadzania Bezpieczenstwem Informacji ma na celu usystematyzowanie wszelkich dziatan
zwigzanych z bezpieczenstwem informacji, W tym bezpieczenstwem danych osobowych, SZBI
UMFC obejmuje swoim zakresem wszystkie lokalizacje Uniwersytetu (w Warszawie
i w Biatymstoku), a takze podlegte mu jednostki (m.in. Bibliotek¢ Gtowna, domy studenckie).
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|2. DEKLARACJA ZAANGAZOWANIA KIEROWNICTWA

Wiadze Uczelni przywiazuja szczeg6lng wage do ochrony informacji przetwarzanej
w Uniwersytecie Muzycznym Fryderyka Chopina, a takze do ochrony informacji powierzonych
Uniwersytetowi przez inne podmioty celem przetwarzania. Gwarancja odpowiedniej i skutecznej
ochrony informacji jest zapewnienie wiasciwego poziomu bezpieczenstwa oraz zastosowanie
adekwatnych do istniejagcych lub potencjalnych zagrozen rozwigzan organizacyjnych
i technicznych. Niniejszy dokument Polityki Bezpieczenstwa Informacji stanowi jeden
z elementow wprowadzonego przez Rektora Systemu Zarzadzania bezpieczenstwem Informacji,
jest dokumentem ogdlnym, odnoszacym si¢ do szeroko pojetego bezpieczenstwa Informacii.
Konkretne 1 szczegolowe polityki, instrukcje, procedury i inne regulacje wewngtrzne,
wynikajace zarowno z przepisOw prawa jak i przyjetych przez Uniwersytet standardéw
w obszarze bezpieczenstwa, stanowig dokumenty wewngtrzne Uniwersytetu zwigzane
z niniejszg Polityka Bezpieczenstwa Informacji 1 sktadajg si¢ na catos¢ dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji Uniwersytetu.

Witadze Uczelni deklaruja pelne zaangazowanie w ciaggle planowanie, tworzenie,
aktualizowanie, sprawdzanie i doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji
w Uniwersytecie Muzycznym Fryderyka Chopina w celu utrzymania go na jak najwyzszym
poziomie zapewniajacym bezpieczenstwo informacjom, w tym danym osobowym
przetwarzanym w Uniwersytecie.

Strona 5z 21



73. DEFINICJE I SKROTY

ABI

ABS

ADO

Al
Aktywa/Zasoby
ASI

Dostepnosé

Incydent

Integralnos¢
10D

PBDO

PBI

PBST

Poufnos¢

Pracownik uczelni

RUST

System
teleinformatyczny

SZBI
UMFC/Uniwersytet

Uzytkownik

Wiladze Uczelni

Zdarzenie

Administrator  Bezpieczenstwa Informacji  (zamiennie: 10D od
25.05.2018r.)

Administrator Bezpieczenstwa Systemow

Administrator Danych Osobowych

Administrator Informacji

wszystko, co ma warto$¢ dla organizacji — w obszarze informacji
Administrator Systemoéw Informatycznych

zapewnienie, ze informacja jest dostepna 1 uzyteczna dla oséb
uprawnionych zawsze gdy zaistnieje taka konieczno$¢

pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzaja
znaczne prawdopodobienstwo zaklocenia ciagglosci dzialania i zagrazaja
bezpieczenstwu informacji

zapewnienie, ze informacja jest zawsze doktadna i kompletna
Inspektor Ochrony Danych (zamiennie: ABI do 24.05.2018r.)
Polityka Bezpieczenstwa Danych Osobowych

Polityka Bezpieczenstwa Informacji

Polityka Bezpieczefstwa Systemow Teleinformatycznych

zapewnienie, ze informacja nie jest udostgpniana ani ujawniana
uprawnionym do jej otrzymania osobom, podmiotom lub procesom

wszystkie osoby, ktére wykonuja powierzone obowigzki na rzecz
Uniwersytetu Muzycznego Fryderyka Chopina — nauczyciele akademiccy
oraz pracownicy niebgdacy nauczycielami akademickimi — bez wzgledu na
podstawe zatrudnienia (umowa O prace, 0 dzielo, umowa zlecenia, staz,

praktyka i in.)
Regulamin Uzytkownikow Systemoéw Teleinformatycznych

zespot wspotpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych, w tym réwniez za pomocg obrazu i dzwigku.

System Zarzadzania Bezpieczenstwem Informacji
Uniwersytet Muzyczny Fryderyka Chopina

kazda osoba, ktora posiada login do systemu wykorzystywanego
w Uniwersytecie

Rektor, Prorektorzy, Kanclerz

okreslony stan systemu, ustugi lub sieci, ktory wskazuje na mozliwe
naruszenie bezpieczenstwa informacji, btad zabezpieczenia lub nieznang
dotychczas sytuacje, ktéra moze mie¢ wptyw na bezpieczenstwo
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4.

PODSTAWOWE ZASADY BEZPIECZENSTWA INFORMACIJI

Wszyscy pracownicy UMFC oraz osoby wykonujace zadania na rzecz UMFC na

podstawie umowy innej niz umowa o prace muszg zosta¢ zapoznani Zregulami oraz
z aktualnymi procedurami ochrony informacji oraz sg zobowigzani do ochrony informacji
I przestrzegania zapisow Polityki Bezpieczenstwa Informacji i dokumentoéw z nig zwigzanych.

Bezpieczenstwo informacji to zachowanie poufnosci, integralnosci i dostepnosci

informacji. Sa to trzy podstawowe atrybuty bezpieczenstwa informacji, ktore zgodnie z norma
ISO 27001 definiowane sg w nastepujacy sposob:

Poufno$¢ — zapewnienie, ze informacja nie jest udostgpniana ani ujawniana
uprawnionym do jej otrzymania osobom, podmiotom lub procesom.

Integralno$¢ — zapewnienie, ze informacja jest zawsze doktadna i kompletna.

Dostepnos¢ — zapewnienie, ze informacja jest dostepna i uzyteczna dla osob
uprawnionych zawsze gdy zaistnieje taka koniecznosc.

Zapewnienie bezpieczenstwa informacjom zapewni przestrzeganie kilku uniwersalnych
zasad, ktore stanowia podstawg realizacji zapisow niniejszej PBI:

1.

10.

11.

Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie z zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji i podpisal stosowne o$wiadczenie
0 zachowaniu poufnosci.

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostgpu do
informacji, ograniczone wylacznie do tych, ktore sg konieczne do wykonywania
powierzonych mu zadan (wykluczenie zasady ,,wszystko wszystkim”).

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedz¢ 0 systemie, do ktorego ma
dostgp, ograniczong wylacznie do zagadnien, ktore sa konieczne do realizacji
powierzonych mu zadan.

Zasada Swiadomosci zbiorowej. Wszyscy pracownicy sg $wiadomi koniecznosci
ochrony zasobow informacyjnych i aktywnie uczestniczg W tym procesie.

Zasada indywidualnej odpowiedzialnosSci. Za bezpieczefistwo poszczegdlnych
elementow odpowiadaja konkretne osoby.

Zasada obecnosci koniecznej. Prawo przebywania w okre$lonych miejscach maja tylko
osoby upowaznione.

Zasada stalej gotowoSci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytaczanie mechanizmow zabezpieczajacych.

Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element.

Zasada kompletno$ci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢
podejscie kompleksowe, uwzgledniajace wszystkie stopnie iogniwa ogélnie pojgtego
procesu przetwarzania informaciji.

Zasada ewolucji. Kazdy system musi ciggle dostosowywac¢ mechanizmy wewnetrzne do
zmieniajacych si¢ warunkow zewnetrznych.

Zasada odpowiedniosci. Uzywane $rodki techniczne i organizacyjne muszg by¢
adekwatne do sytuaciji.
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12. Zasada $Swiadomej konwersacji. Nie zawsze | wszedzie trzeba mowié, co si¢ wie, ale
zawsze | wszegdzie trzeba wiedzie¢ co, gdzie i do kogo si¢ mowi.

13. Zasada segregacji zadan. Zadania i uprawnienia powinny by¢ tak podzielone, aby jedna
osoba nie mogla zdoby¢ pelni wtadzy nad catym systemem.

5. SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI W
UNIWERSYTECIE MUZYCZNYM FRYDERYKA CHOPINA

5.1. STRUKTURA ZARZADZANIA BEZPIECZENSTWEM INFORMACII

System Zarzadzania Bezpieczenstwem Informacji w UMFC zostat wprowadzony na
podstawie zapisOw rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych ~wymagan dla  systemow
teleinformatycznych, uwzglednia wymagania polskich norm PN-ISO/IEC 27001:2014 oraz PN-
ISO/IEC 27002:2014, natomiast kwestie zwigzane z ochrong danych osobowych zgodne s3 z
wymogami okreslonymi w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych, dalej: RODO).

Zarzadzanie bezpieczenstwem informacji w UMFC uwzglednia procesy utrzymania
odpowiedniego poziomu zabezpieczen i opiera si¢ na nastepujacych podstawowych procesach:

1. zarzadzanie ryzykiem/oceng skutkow dla przetwarzania danych osobowych;

2. nadzor i przeglady SZBI — dokonywane w oparciu o:

a. przeglady i sprawdzenia przeprowadzane przez ABI/IOD

b. kontrole i audyty wewne¢trzne;

C. kontrole 1 audyty zewnetrzne;

aktualizacja i doskonalenie SZBI;

nadzor nad dokumentacja;

zarzadzanie dostepem do zasobow;

zarzadzanie incydentem.
Zarzadzanie bezpieczenstwem informacji w UMFC odbywa si¢ na trzech poziomach:

o ks w

1. poziom strategiczny;
2. poziom taktyczny;
3. poziom operacyjny.
Poziom strategiczny Poziom taktyczny Poziom operacyjny
Wiadze Uczelni ABI/IOD, ABS ABI/IOD, ABS,ASI, Al,
Okreslenie kierunkow rozwoju SZBI Tworzenie i Stosowanie standardow
Zapewnienie srodkow niezbgdnych do rekomendowanie bezpieczenstwa
wprowadzenia SZBI standardow bezpieczenstwa Podejmowanie dziatan w
Wprowadzenie i zarzadzanie SZBI Nadzor nad stosowaniem przypadku ujawnienia naruszen
Nadzor nad SZBI przyjetych standardow bezpieczenstwa
bezpieczenstwa Przedstawianie propozycji
Podnoszenie §wiadomosci udoskonalen SZBI
uzytkownikow
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5.2. CEL WDROZENIA SZBI

Celem wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji jest osiagnigcie

takiego poziomu organizacyjnego i technicznego w Uczelni, ktory:

zagwarantuje petng ochrone informacji oraz ciagtosci proceséw ich przetwarzania,

zapewni zachowanie poufnosci, integralnosci oraz dostepnosci informacji chronionych,
a takze integralnos$ci i dostepnosci informacji publicznych,

zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postac, we
wszystkich systemach jej przetwarzania,

ograniczy wystepowanie zagrozen zwigzanych z bezpieczenstwem informacji, wynikajgcych
Z celowych lub przypadkowych dziatan cztowieka oraz ich ewentualnego wykorzystania na
szkod¢ UMFC,

zapewni poprawne ibezpieczne funkcjonowanie wszystkich systemow przetwarzania
informacji,

6. zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych w ramach bezpieczenstwa

UMFC, jego intereséw oraz posiadanych i powierzonych mu informacji.

Powyzsze cele realizowane sg poprzez:

1.
2.
3.

wyznaczenie struktury organizacyjnej w obszarze bezpieczenstwa informacji w UMFC,
wyznaczenie 0sOb zarzadzajacych kluczowymi aktywami przetwarzania informacji,
przyjecie za obowigzujace przez wszystkich pracownikow polityk i procedur
bezpieczenstwa wdrozonych w UMFC,

wdrozenie i utrzymanie niezb¢dnych zabezpieczen organizacyjnych i technicznych,

przeglad i aktualizacje polityk i procedur postgpowania dokonywany przez odpowiedzialne
osoby,

ciaggle podnoszenie §wiadomosci i kwalifikacji pracownikéw w obszarze bezpieczenstwa
informacji.

5.3.  ZAKRES OBOWIAZYWANIA SYSTEMU ZARZADZANIA

BEZPIECZENSTWEM INFORMACIJI

System Zarzadzania Bezpieczenstwem Informacji UMFC obejmuje:

wszystkie jednostki organizacyjne UMFC, szczegotowo okreslone w Statucie;
pomieszczenia, W ktorych przetwarzane sa informacje podlegajace ochronie, zlokalizowane
W:

siedzibie UMFC w Warszawie,

Wydziale Zamiejscowym UMFC w Biatymstoku,

Bibliotece Glownej UMFC,

— Domach Studenckich w Warszawie i w Biatymstoku,

zasoby informacyjne (aktywa) zwiagzane z realizacja zadan publicznych, a W szczegolnosci:

a. potencjal ludzki — wszystkich pracownikoéw UMFC,

b. dokumenty we wszelkiej ich formie (tradycyjnej /papierowej/, elektronicznej i kazdej
innej) stanowigce wlasno$¢ lub bedace w posiadaniu UMFC,

c. wszelkie stacjonarne i mobilne no$niki danych, przeznaczone do przetwarzania
informacji,

d. systemy, programy lub aplikacje stuzace do przetwarzania informacji.



5.4. ROLE | ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACIJI
W UNIWERSYTECIE MUZYCZNYM FRYDERYKA CHOPINA

Odpowiedzialnos¢ za bezpieczenstwo informacji w UMFC ponosza wszyscy pracownicy
UMFC (nauczyciele akademiccy i osoby niebedgce nauczycielami akademickim bez wzgledu na
rodzaj zawartej umowy) — zgodnie z posiadanymi zakresami obowigzkéw oraz z nadanymi im
upowaznieniami, a takze osoby wykonujace zadania na rzecz UMFC na podstawie umoéw innych
niz umowa 0 prace¢ — zgodnie z zakresem i celem umowy. Pracownicy muszg zosta¢ zapoznani
z zasadami bezpieczenstwa oraz z aktualnymi procedurami ochrony informacji zawartymi w PBI
oraz w innych dokumentach wewnetrznych UMFC.

Wiadze Uczelni odpowiedzialne s3 za zapewnienie zasobow niezbednych dla
funkcjonowania, utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem informacji
oraz poszczegolnych zabezpieczen.

Kierownicy jednostek organizacyjnych odpowiedzialni sg za przestrzeganie zasad
dotyczacych ochrony bezpieczenstwa informacji w podlegtych im jednostkach przez podlegtych
im pracownikow, identyfikowanie idokumentowanie zagrozen W zakresie bezpieczenstwa

informacji oraz podejmowanie stosownych dziatan w razie stwierdzenia wystapienia incydentu
lub sytuacji mogacej prowadzi¢ do wystapienia incydentu bezpieczenstwa. Zobowigzani sg do
powiadomienia ABI/IOD lub ABS o incydentach zwigzanych z naruszeniem bezpieczenstwa.

Pracownicy Uczelni sa zobowigzani do ochrony informacji przed dostgpem o0sob
nieuprawnionych, do ochrony danych przed przypadkowym lub umyslnym zniszczeniem, utratg
lub nieuprawniong modyfikacja. Kazdy odpowiada za ochron¢ zasobu, do ktoérego otrzymat
dostep — np. sprzet komputerowy, no$niki mobilne. Pracownicy maja W obowigzku powiadomi¢
ABI/IOD, ABS Ilub bezposredniego przetozonego o0kazdym =zdarzeniu zagrazajagcym

bezpieczenstwu informacji: ujawnieniu lub mozliwosci ujawnienia informacji chronionych
osobom nieupowaznionym, 0 mozliwosci zniszczenia informacji chronionych lub o ich
nieautoryzowanej zmianie.

Na potrzeby Systemu Zarzadzania Bezpieczenstwem Informacji w UMFC okreslono role
I odpowiedzialnos¢ 0sob majacych szczegdlne obowiagzki W obszarze bezpieczenstwa informacji,
ze szczegolnym uwzglednieniem ochrony danych osobowych:

ADO — ADMINISTRATOR DANYCH OSOBOWYCH

Administratorem danych osobowych w Uniwersytecie Muzycznym Fryderyka Chopina
w rozumieniu krajowych przepisow o ochronie danych osobowych jest Rektor Uniwersytetu.
Z uwagi na fakt, ze ochrona danych osobowych zawiera si¢ w szeroko pojetym bezpieczenstwie
informacji, Rektor odpowiada za bezpieczenstwo wszystkich podlegajacych ochronie informacji,
m.in. w nastgpujacy sposob:

wprowadza, zarzadza | sprawuje nadzor nad SZBI;

okresla rodzaje zasobow podlegajacych ochronie;

decyduje o celach i srodkach przetwarzania informacji, w tym danych osobowych;
zatwierdza i wprowadza polityki, instrukcje, procedury dotyczace obszaru bezpieczenstwa
informacji w UMFC, w tym bezpieczenstwa danych osobowych;

5. sprawuje nadzor nad realizacja =zapisow PBI, PBDO, PBST iinnych regulacji
dotyczacych obszaru zarzadzania bezpieczenstwem informacji, w tym ochrony danych
osobowych;

Hobde
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6. upowaznia osoby do przetwarzania danych osobowych;
7. podejmuje dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

ABl — ADMINISTRATOR BEZPIECZENSTWA INFORMACIJI/ 10D — INSPEKTOR
OCHRONY DANYCH

Osoba wyznaczona przez ADO, podana do wiadomosci wszystkich pracownikéw oraz osob,
ktorych dane sg przetwarzane w UMFC.. Jako ABI do dnia 24 maja 2018r. wykonuje zadania
przewidziane w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, a od 25 maja
2018r. petni funkcje IOD zgodnie z zapisami RODO i1 obowigzujagcymi po tej dacie krajowymi
przepisami z obszaru ochrony danych, m.in.:

koordynuje/wspiera dziatania zwigzane z SZBl w UMFC,;

zapewnia przestrzeganie przepisow 0 ochronie danych osobowych;

zbiera informacje w celu identyfikacji procesow przetwarzania danych;

analizuje 1 sprawdza zgodno$¢ tego przetwarzania;

informuje, doradza i rekomenduje ADO okreslone dziatania dotyczace bezpieczenstwa
informacji, w szczego6lnosci danych osobowych;

doradza w UMFC w sprawach zwigzanych z przetwarzaniem danych;

gk~ E

o

7. prowadzi szkolenia pracownikéw z zakresu bezpieczenstwa informacji i danych osobowych.

Szczegdtowy zakres dziatan ABI/IOD okreslony zostal w Polityce Bezpieczenstwa Danych
Osobowych UMFC.

ABS — ADMINISTRATOR BEZPIECZENSTWA SYSTEMOW
Kierownik Dziatu Informatyki UMFC/wyznaczona przez Rektora osoba

1. sprawuje nadzor nad bezpieczenstwem systemow teleinformatycznych,

2. sprawuje nadzor nad AS| powotanymi na jego wniosek,

3. sprawuje nadzor nad analizg ryzyka technologicznego,

4. sprawuje nadzor nad analizg podatno$ci systemow,

5. sprawuje nadzor nad przygotowaniem dokumentow wymagan bezpieczenstwa dla systemow

teleinformatycznych,

opiniuje standardy bezpieczenstwa dotyczace systemow teleinformatycznych,

inicjuje wypracowanie standardow dotyczacych systemow teleinformatycznych,

8. analizuje raporty z wszelkich zdarzeh zwigzanych 2z bezpieczenstwem systemoOw
teleinformatycznych,

9. zawiadamia ADO o przypadkach naruszenia bezpieczenstwa informacji W systemach
informatycznych oraz mozliwych zagrozeniach,

10. prowadzi nadzér merytoryczny nad dokumentacja systemow teleinformatycznych
I aplikacji;

11. prowadzi nadzor merytoryczny nad przygotowaniem dokumentow planow awaryjnych dla
systemow teleinformatycznych,;

12. dokonuje oceny i akceptacji proponowanych zmian i rozwiazan w politykach dla systemow
teleinformatycznych, nad ktorymi sprawuje nadzor,

13. wspotpracuje z osobami odpowiedzialnymi za bezpieczenstwo informacji w SZBI
w zakresie realizacji zadan dotyczacych bezpieczenstwa informacji,

14. przygotowuje i aktualizuje dokumenty PBST, RUST.

~No
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ASI — ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH
Wskazani przez ABS pracownicy Dziatu Informatyki:

Monitorujg oraz zapewniaja ciagglto$¢ dziatania systemu teleinformatycznego;

utrzymujg konfiguracj¢ i wydajno$¢ systemu teleinformatycznego;

instalujg i konfiguruja sprzet, systemy i aplikacje serwerowe;

odpowiadajg za administracj¢ oprogramowaniem systemowym W stopniu umozliwiajgcym
zachowanie bezpieczenstwa systemu i zabezpieczenie danych przed nieupowaznionym
dostepem;

wspolpracujg z dostawcami aplikacii;

nadzoruja wdrozone aplikacje W zakresie serwerow;

7. zarzadzaja kopiami awaryjnymi danych, w tym danych osobowych zgodnie z otrzymanym
Upowaznieniem;

e

o o

8. opracowujg dokumentacje dla systemow teleinformatycznych;

9. opracowuja procedury okreslajace zarzadzanie systemem teleinformatycznym;

10. zawiadamiajg ABS o0 przypadkach naruszenia bezpieczenstwa informacji W systemach
informatycznych oraz mozliwych zagrozeniach;

11. wnioskuja o0 zmiany do PBST i RUST.

Al — ADMINISTRATORZY INFORMACIJI

Kierownicy podstawowych jednostek organizacyjnych, kierownicy jednostek organizacyjnych,
osoby obejmujgce samodzielne stanowiska w UMFC. Jako ,wlasciciele” informacji
(aktywow/zasoboéw informacyjnych — patrz pkt 7.1. niniejszej PBI) przetwarzanych w
podlegtych im jednostkach zarzadzaja tymi, ktore zostaly im powierzone i odpowiadaja za ich
ochron¢ W obrebie podlegtej im jednostki organizacyjnej, m.in.;

1. odpowiadaja za poprawno$¢ merytoryczng danych gromadzonych w systemach
teleinformatycznych i tradycyjnych w obrgbie podleglej im jednostki organizacyjne;j;

2. odpowiadajg za bezpieczenstwo przetwarzania danych osobowych iinnych informacji
W obszarze podlegtej im jednostki organizacyjnej;

3. wnioskuja o0nadanie lub odebranie uprawnien W zakresie podleglej im jednostki
organizacyjnej;

4. prowadza inwentaryzacje zasobow informacyjnych w podleglych im jednostkach
organizacyjnych;

5. zglaszaja wszelkie zauwazone nieprawidtowosci w pracy systemow teleinformatycznych
ABS lub ABI/IOD w celu uniknigcia potencjalnych zagrozen;

6. podejmuja odpowiednie dziatania w przypadku wykrycia naruszen bezpieczenstwa;

7. nadzoruja przestrzeganie zapisow polityk bezpieczenstwa, procedur, wewngtrznych
regulacji przez podlegtych pracownikéw, wtym przeprowadzaja kontrole przestrzegania
zasad ,czystego biurka” i,czystego ekranu” w obszarze podlegtej im jednostki
organizacyjnej;

8. przedstawiaja ABI/IOD uwagi i propozycje zmian do wdrozonych regulacji w obszarze
bezpieczenstwa informacji w celu ich udoskonalenia.

6. BEZPIECZENSTWO ZASOBOW LUDZKICH
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Wiadze Uczelni przykladaja szczegdlng wage, aby wyznaczone zadania realizowali
kompetentni, Swiadomi swoich rél 1 odpowiedzialnos$ci pracownicy. Takie podejscie ma na celu
zminimalizowanie ryzyka bledu Iludzkiego, kradziezy, naduzycia Ilub niewlasciwego
uzytkowania zasobow informacyjnych. Podstawowym i skutecznym sposobem realizacji tego
celu jest przyjecie w UMFC zgodnych z obowigzujacym prawem praktyk uwzgledniajgcych
obszar bezpieczenstwa informacji m.in. zwigzanych z weryfikacja kandydatéw do pracy podczas
naboru, zasadom zatrudniania pracownikow oraz ustalonym procedurom rozwigzywania umow
o prace (przed zatrudnieniem — na etapie rekrutacji, podczas trwania umowy zwigzanej Z
zatrudnieniem oraz po zakonczeniu zatrudnienia). Niezwykle wazny jest tez element szkolen i
cigglego uswiadamiania, rozwigzany systemowo i skierowany do wszystkich pracownikow
UMFC na kazdym etapie zatrudnienia.

Dodatkowo Uczelnia zapewnia osobom majacym przypisane role w SZBI lub zajmujacym
stanowisko zwigzane 2z bezpieczenstwem informacji specjalistyczne szkolenia z zakresu
bezpieczenstwa informacji iochrony danych osobowych w celu zapewnienia, podnoszenia
i utrzymania kompetencji.

Forma i sposéb szkolen przeprowadzanych w UMFC z obszaru bezpieczenstwa informacji
i ochrony danych osobowych zostaty opisane w odrgbnej procedurze.

6.1. PRZED ZATRUDNIENIEM

Zasady naboru kandydatow na wolne stanowiska w UMFC okreslajg szczegblne przepisy
obowigzujacego prawa. Szczegoty opisane zostaly w odrebnej procedurze

Niedopuszczalne jest pozostawienie kandydata bez opieki pracownika w pomieszczeniach
stuzbowych UMFC zaré6wno w trakcie trwania rozmowy lub testu kwalifikacyjnego jak
i podczas ewentualnych przerw.

6.2. NA POCZATKU I W TRAKCIE ZATRUDNIENIA

Przystapienie do wykonywania powierzonych obowigzkoéw stuzbowych przez nowo
zatrudniong osobe musi zosta¢ poprzedzone wstepnym szkoleniem z zakresu bezpieczenstwa
informacji iochrony danych osobowych oraz zapoznaniem z zapisami niniejszej Polityki
Bezpieczenstwa Informacji oraz pozostatymi regulacjami wewngtrznymi UMFC z obszaru
bezpieczenstwa informacji, w szczegdlnosci jesli osoba posiada lub bedzie posiada¢ dostep do
systemu teleinformatycznego Uczelni. Powyzsze dziatania musza zosta¢ potwierdzone
zlozeniem pisemnego, zawierajacego wlasnorgczny podpis o$wiadczenia przez nowo
zatrudnionego pracownika.

Kazda z osob, ktora bedzie przetwarzata dane osobowe w Uczelni, bez wzgledu na rodzaj ich
przetwarzania, otrzymuje nadane przez ADO upowaznienie do przetwarzania danych osobowych
w systemach teleinformatycznych oraz w tradycyjnych (papierowych). Upowaznienie do
przetwarzania danych stanowi podstawe do nadania uprawnien w poszczegdlnych systemach
teleinformatycznych uzytkowanych w UMFC. Obieg wniosku 0 nadanie/zmiang/odbior
uprawnien do poszczegélnych systemow teleinformatycznych zostat opisany w odregbnej
procedurze.

W trakcie trwania zatrudnienia systematycznie budowana jest swiadomo$¢ pracownikow
w zakresie bezpieczenstwa informacji, w tym ochrony danych osobowych, m.in. poprzez
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informowanie o zmianach przepisow prawa w tym obszarze, organizowanie cyklicznych,
okresowych szkolen oraz doskonaleniem SZBI we wspotudziale administratoréw informacji.

6.3. PO ZAKONCZENIU ZATRUDNIENIA

W przypadku ustania stosunku pracy z UMFC nadane pracownikowi upowaznienie do
przetwarzania danych osobowych wygasa, a przyznane uprawnienia do systemow
teleinformatycznych sg niezwlocznie odbierane. ,,Rozliczenie” z posiadanych zasobow
informacyjnych dotyczy réwniez m.in. powierzonego do uzytkowania sprzetu mobilnego,
stuzbowych skrzynek mailowych oraz systemu kontroli dost¢pu do pomieszczen UMFC.

Zobowigzania dotyczace zasad zapewnienia bezpieczenstwa informacji (np. zachowania ich
w poufnosci) w innych umowach niz zwigzanych ze $wiadczeniem pracy s3 egzekwowane w
sposob przewidziany szczegdlnymi przepisami prawa.

|7. ZARZADZANIE AKTYWAMI

Aktywa, to wszystkie zasoby informacyjne, ktore stanowig wartos¢ dla Uniwersytetu
Muzycznego Fryderyka Chopina. Naleza do nich np. dane osobowe i inne informacje o
studentach, teczki osobowe pracownikow, Aby zapewni¢ im dostateczng ochrong w UMFC
przeprowadza si¢ okresowe inwentaryzacje posiadanych aktywow informacyjnych, w ktorych
okreslone zostaja m.in. rodzaj inazwa zasobu, jego wtasciciel, lokalizacja oraz stopien
wrazliwosci, ktory okresla stopien waznos$ci zasobu W celu zapewnienia stosownego poziomu
jego zabezpieczenia.

Aktywa informacyjne aktywa chronione, zaangazowane W proces przetwarzania informacji:

1. aktywa materialne (fizyczne) —dokumenty, komputery stacjonarne, laptopy, pozostate
mobilne nosniki danych, serwery;

2. aktywa niematerialne — oprogramowanie, informacje w formie cyfrowej, bazy i zbiory
danych, wiedza pracownikow.

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub takie, ktore
moze wplyna¢ w jakikolwiek sposdb na bezpieczenstwo informacji powinno zostaé
zweryfikowane przez Dziat Informatyczny pod katem zgodnosci z wymaganiami systemu
bezpieczenstwa informacji, a nastgpnie dopiero dopuszczane do uzytkowania — 0 ile spetni te
wymagania.

7.1. WLASCICIEL AKTYWOW INFORMACYJNYCH

Wiascicielem aktywow informacyjnych w UMFC sg kierownicy podstawowych jednostek
organizacyjnych, kierownicy jednostek organizacyjnych, osoby obejmujace samodzielne
stanowiska jako administratorzy informacji (Al), ale rowniez w szczeg6lnych przypadkach moga
nimi by¢ wskazani, konkretni pracownicy, w zaleznosci od przydzielonych im zadan. Wtasnos¢
w rozumieniu systemu zarzadzania bezpieczenstwem informacji nie oznacza prawa wlasnosci w
rozumieniu zapisOw kodeksu cywilnego, ale odnosi si¢ do szczegdlnej odpowiedzialnosci za
prawidlowe zarzagdzanie aktywem w calym cyklu jego zycia, zgodnie z przyjeta zasadg
,,kaskadowej” odpowiedzialnosci za bezpieczenstwo informacji UMFC.
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7.2. RODZAJE INFORMACIJI PRZETWARZANYCH W UNIWERSYTECIE
MUZYCZNYM FRYDERYKA CHOPINA

W oparciu o wymagania prawne wszystkie przetwarzane w UMFC informacje podzielone
zostaly na nastepujace grupy:

7.2.1. DANE OSOBOWE
Dane osobowe to informacje, ktore RODO definiuje, jako: "wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej".

Ochrona danych osobowych UMFC oparta jest m.in. na zapisach RODO, ustawy o ochronie
danych osobowych, Polityce Bezpieczenstwa Danych Osobowych UMFC, przyjetych dobrych
praktykach z tego obszaru. Za organizacj¢ systemu ochrony danych osobowych odpowiada
ADO, za przestrzeganie przyjetych zasad ich ochrony odpowiada ABI/IOD. Dane osobowe
przetwarzane w UMFC dotycza m.in. studentow, doktorantéw, nauczycieli akademickich,
pracownikow niebgdacych nauczycielami akademickimi, gosci doméw studenckich, oséb
zwigzanych z wydawnictwem 1 in.

7.2.2. INFORMACIJE NIEJAWNE

Ochrona informacji niejawnych odbywa si¢ zgodnie z wymogami ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych.

Informacje niejawne posiadaja wlasny, niezalezny od definiowanego przez niniejsza PBI
system ochrony zgodny z wymaganiami ustawy o ochronie informacji niejawnych. Za
organizacj¢ systemu ochrony informacji niejawnych w UMFC odpowiada Petnomocnik Rektora
ds. Ochrony Informacji Niejawnych (dalej Pelnomocnik ds. OIN). Wszelkie procedury,
zarzadzenia, regulacje dotyczace obszaru informacji niejawnych dostgpne sg u Pelnomocnika ds.
OIN.

7.2.3. INNE TAJEMNICE USTAWOWO CHRONIONE

Do tej grupy zostaly przypisane informacje stanowigce m.in:

1. tajemnice pracodawcy na podstawie ustawy z dnia 26 czerwca 1974 r. Kodeks pracy;

2. tajemnice skarbowa, ktorg objete sg indywidualne dane zawarte w deklaracji oraz innych
dokumentach sktadanych przez podatnikow, ptatnikéw lub inkasentow na podstawie ustawy
z dnia 29 sierpnia 1997 roku Ordynacja podatkowa;

3. tajemnice lekarskg zawarta w ustawie z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty;

4. tajemnice adwokacja 1 radcowska okreslong ustawg z dnia 6 czerwca 1997 r. Kodeks karny
oraz ustawg z dnia 26 maja 1986 r. Prawo o adwokaturze;

5. tajemnice¢ autorskg okreslong ustawg z dnia 4 lutego1994 r. o prawie autorskim i prawach
pokrewnych;

6. tajemnic¢ bankowa zawartg w ustawie z dnia 29 sierpnia 1997 r. prawo bankowe oraz
ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej, ustawg z dnia 29 stycznia 2004
r. Prawo zamoéwien publicznych, ustawa z dnia 29 sierpnia 1997 r. o komornikach sadowych
I egzekucji;

7. tajemnice¢ dziennikarska okreslong w ustawie z dnia 26 stycznia 1984 r. Prawo prasowe oraz
w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania karnego;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

tajemnice handlowa;

tajemnice notarialng okreslong w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania
karnego, ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ustawg z
dnia 14 lutego 1991 r. Prawo o notariacie;

tajemnice przedsiebiorstwa okreslong ustawag z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji, w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania karnego
oraz w ustawie z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego;

tajemnice spowiedzi okreslong w ustawie z dnia 17 listopada 1964 r. Kodeks postepowania
cywilnego oraz w ustawie 14 czerwca 1960 r. Kodeks postepowania administracyjnego;
tajemnice statystyczng, o ktorej mowa w ustawie z dnia 4 lutego 1994 r. o Prawie autorskich
i prawach pokrewnych oraz w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania
karnego;

tajemnice wynalazczg okre$long w ustawie z dnia 4 lutego 1994 r. o Prawie autorskich
I prawach pokrewnych;

tajemnice  ubezpieczeniowg okreslong w  ustawie z dnia 16  listopada
2000 r. 0 przeciwdziataniu praniu pienigdzy i finansowaniu terroryzmu;

tajemnicg Sledztwa zawarta w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania
karnego;

tajemnic¢ zolierzy zawodowych zawarta w ustawie z dnia 6 czerwca 1997 r. Kodeks
postgpowania karnego;

tajemnice¢ korespondencji i komunikowania si¢ okreslong w Konstytucji z dnia 2 kwietnia
1997 r. Rzeczypospolitej Polskiej (Dz. U. 1997 Nr 78 poz. 483),

tajemnice prokuratorska okreslong w ustawie z dnia 6 czerwca 1997 r. Kodeks postepowania
karnego;

tajemnice postgpowania celnego okreslong w ustawie z dnia 6 czerwca 1997 r. Kodeks
postepowania karnego oraz w ustawie z dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej;

tajemnicg zawodowg okreslong w ustawie z dnia 17 listopada 1964 r. Kodeks postepowania

cywilnego.

7.2.4. INFORMACJE PUBLICZNE

Informacje publiczne to informacje, o ktérych mowa w ustawie z dnia 6 wrzesnia 2001 r.

0 dostgpie do informacji publicznej. Udostepnianie informacji publicznych, znajdujacych sig
w posiadaniu UMFC nastepuje poprzez:

1.

w

oglaszanie informacji publicznych, w tym dokumentéw urzgdowych na stronie Biuletynu
Informacji Publicznej UMFC;

udostepnianie na wniosek zainteresowanego, o ile nie zostata umieszczona w BIP UMFC;
wylozenie lub wywieszenie w miejscach ogolnie dostgpnych;

ustnie np. telefonicznie;

7.3. KLASYFIKACJA INFORMACII

Wszelkie informacje przetwarzane w Uniwersytecie Muzycznym Fryderyka Chopina, ktore

nie zostaly oznaczone jako nalezace do oséb trzecich, stanowig wtasnos¢ Uczelni i podlegaja
ochronie. W UMFC przyjeto ich klasyfikacj¢ i podzielone na: niejawne, chronione i publiczne.
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1. Informacje niejawne — chronione sg szczegdlnymi przepisami prawa (patrz podrozdziat
7.2.2).

2. Informacje chronione — ze wzglgdu na ich poufno$¢, integralnos¢ i dostgpnoseé.
3. Informacje publiczne — chronione sg ze wzgledu na ich integralno$¢ i dostepnosc.

Z uwagi na znaczng ilo$¢ wytwarzanych, przekazywanych i otrzymywanych dokumentow
odstapiono od oznaczania informacji chronionych i publicznych dodatkowymi klauzulami.

Klasyfikacja zasobow informacyjnych UMFC stanowi Zatacznik nr 1 do niniejszej polityki.

8. KONTROLA DOSTEPU

W celu skutecznej realizacji zasady uprawnionego dostepu W UMFC, dostep do miejsc,
urzadzen, systemow, W ktorych informacje sg przetwarzane jak isamej informacji jest
kontrolowany.

8.1. KONTROLA DOSTEPU DO POMIESZCZEN SEUZBOWYCH

Wszystkie  pomieszczenia stluzbowe sg zabezpieczane przed dostegpem  0sOb
nieuprawnionych np. zamykane na Kklucz, zabezpieczone karta dostepu lub zamkami
szyfrowymi. Kazdy pracownik odpowiada za powierzony mu klucz, karte¢ lub kod dostgpu 1 nie
moze udostgpnia¢ go osobom trzecim.

Niedopuszczalne jest pozostawienie bez nadzoru w pomieszczeniu stuzbowym UMFC 0sob
nieuprawnionych. Niedopuszczalne jest takze pozostawienie niezabezpieczonego pomieszczenia
stuzbowego w sytuacji, gdy nie znajdujg si¢ W nim osoby uprawnione.

8.2. KONTROLA DOSTEPU DO OBSZAROW CHRONIONYCH

Na terenie UMFC znajduja si¢ wydzielone obszary lub pomieszczenia szczegdlnie
chronione w zwiazku z rodzajem informacji w nich przetwarzanych. Do obszarow tych zaliczaja
si¢ m.in. Sekretariat Rektora, Prorektoréw, Kanclerza, pomieszczenia zajmowane przez Dziat
Kadr i Ptac, Informatyki, serwerownie, archiwa. Dostep do wyzej wymienionych pomieszczen
chroniony jest za pomoca systemu kontroli dostepu, systemu alarmowego oraz osobnego
zestawu zamkow. Przebywanie W tym obszarze mozliwe jest tylko W obecnosci upowaznionych
pracownikow.

Wykaz stref i pomieszczen objetych kontrolg dostgpu prowadzi i aktualizuje Kierownik
Dziatu Administracyjno-Gospodarczego.

8.3. KONTROLA DOSTEPU DO SIECI | SYSTEMOW
TELEINFORMATYCZNYCH

W UMEFC jest sprawowany nadzor nad wszystkimi urzadzeniami i systemami podtagczanymi
do sieci. Aby zapewni¢ dostateczng ochrong¢ ustug sieciowych przed nieautoryzowanym
dostgpem, kazde urzadzenie lub system podtaczane do sieci musi spelnia¢ okreslone wymagania.

Przed uzyskaniem dostepu do systemow teleinformatycznych wszystkie osoby wykonujace
zadania na rzecz UMFC podpisujg stosowne o$wiadczenie, W ktorym sg zobowigzane do
zachowania w tajemnicy informacji chronionych, natomiast pracownicy firm zewnetrznych
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zobowigzani sg do zachowania poufno$ci stosownymi oswiadczeniami zawartymi w umowach
podpisywanych z podmiotami zewng¢trznymi.

Szczegdty dotyczace wymagan dla urzadzen i1 systemoéw zostaly opisane w Polityce
Bezpieczenstwa Systemow Teleinformatycznych UMFC.

8.4. ZASADY NADAWANIA UPRAWNIEN

Szczegotowa procedura opisujaca obieg wniosku 0 nadanie upowaznienia I uprawnien do
systemow teleinformatycznych stanowi zatacznik do PBDO UMEFC.

8.5. ZASADA ,,CZYSTEGO BIURKA”

Wszystkie osoby wykonujgce zadania na rzecz UMFC obowigzuje zasada ,,czystego
biurka”, ktora jest jednym ze sposobow zapobiegania nieautoryzowanemu dostepowi do
informacji, jej utraty lub uszkodzenia, a takze kradziezy srodkoéw do jej przetwarzania.

Zasada ,.czystego biurka” obejmuje zarowno dokumenty tradycyjne (papierowe) jak
I przeno$ne nosniki pamigci. Wszelkie dokumenty, pieczeci, stemple, no$niki danych nie moga
pozostawa¢ bez nadzoru, nawet w czasie nawet chwilowej nieobecnos$ci pracownika
W pomieszczeniu  stuzbowym. Dokumenty wadliwe muszg by¢ niszczone jedynie
w przeznaczonych do tego niszczarkach. Niedopuszczalne jest wyrzucanie dokumentow do
kosza na $mieci.

Szczegblng uwage nalezy zwrdci¢ na drukarki sieciowe i kserokopiarki dostepne dla
wiekszej liczby pracownikow — wydrukowane lub skserowane dokumenty nalezy odbieraé
Z podajnika urzadzenia niezwlocznie. Nie powinny one pozostawa¢ dostepne ani dla
pracownikow nieposiadajacych stosownych uprawnien ani dla interesantéw lub innych osob
»Z ZeWnatrz”.

Po zakonczeniu pracy wszystkie dokumenty — a W szczegdlnosci te, ktore zawieraja dane
osobowe lub inne informacje prawnie chronione (np. akta osobowe, informacje o studentach,
pieczgcie, stemple oraz mobilne no$niki danych) musza by¢ chowane do szaf lub szuflad
zamykanych na klucz. Pomieszczenia zamyka si¢ na czas nieobecnosci pracownikow W sposob
uniemozliwiajgcy dostep do nich przez osoby nieuprawnione (poza pomieszczeniami
otwieranymi kartami dostgpu).

Procedura przeprowadzania kontroli przestrzegania zasady ,,czystego biurka” opisana
zostata w zalaczniku nr 2 do niniejszej PBI.

8.6. ZASADA ,,CZYSTEGO EKRANU”

Wszystkie osoby wykonujace zadania na rzecz UMFC, ktore otrzymuja login do systemu
teleinformatycznego obowigzuje zasada ,.czystego ekranu”. Ma ona na celu zabezpieczenie
przed nieautoryzowanym dost¢gpem do systemow teleinformatycznych oraz przed ujawnieniem
informacji chronionych, czegsto w sposob niezamierzony i nieuswiadomiony.

Zasada ,,czystego ekranu” oznacza stosowanie srodkow uniemozliwiajacych wglad osobom
trzecim (nieuprawnionym) do informacji widocznych na monitorze komputera, m.in. poprzez:
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1. Kazdorazowe odejscie od stanowiska pracy powinno by¢ poprzedzone wylogowaniem
si¢ lub zablokowaniem dostepu do Systemu w sposdb uniemozliwiajacy uzyskanie do
niego dostepu,

2. Po zakonczeniu pracy wszystkie aktywne aplikacje nalezy zamknag¢ a nast¢pnie
wylogowac si¢ z systemu,

3. Monitor powinien by¢ ustawiony w sposob uniemozliwiajacy osobom trzecim widok na
jego zawartos¢,

4. Mobilne no$niki pamigci zewnetrznej muszg zosta¢ zabezpieczone po zakoficzeniu pracy
(schowane).

Szczegotowe wymagania zasady ,.czystego ekranu” zostaly opisane W Regulaminie
Uzytkownikow  Systemow  Teleinformatycznych, procedura przeprowadzania kontroli
przestrzegania zasady ,,czystego ekranu” opisana zostata w zatgczniku nr 2 do niniejszej PBI.

9. ZABEZPIECZENIA KRYPTOGRAFICZNE

W celu zapewnienia poufnosci, autentyczno$ci I integralnosci informacji w UMFC
stosowane sg zabezpieczenia kryptograficzne (szyfrujace) wszedzie tam, gdzie istnicje
konieczno$¢ ich stosowania. Zastosowanie konkretnego narzedzia kryptograficznego jest
poprzedzone oszacowaniem ryzyka pod katem wyboru typu zabezpieczenia. Szczegodtowe
wymagania zostaty opisane W odrebnych dokumentach.

10. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom i zakldceniom
w informacjach i srodkach przetwarzania informacji nalezacych do UMFC wykorzystywane sg
wdrozone $rodki bezpieczenstwa fizycznego i srodowiskowego m.in. system zamkow i kontroli
dostepu do pomieszczen, system monitoringu wizyjnego, ochrona fizyczna budynku. W celu
zabezpieczenia przed zagrozeniami zewnetrznymi i $rodowiskowymi kluczowe systemy
techniczne i teleinformatyczne zostaly wyposazone w systemy utrzymujace optymalne warunki
srodowiskowe oraz podtrzymujgce zasilanie (UPS), atakze opracowano praktyki i procedury
postepowania W razie wystgpienia potencjalnych zagrozen.

11. ZARZADZANIE SYSTEMEM | SIECIAMI

Wtadze Uczelni przyktadajg duzg wage do przestrzegania zasad bezpieczenstwa zwigzanych
z utrzymywaniem i uzytkowaniem systemow informatycznych oraz sieci. Celem takiego
postepowania jest zapewnienie poufnosci, integralnosci i dostgpnosci przetwarzanej przez WWw.
systemy informacji.

Skuteczna realizacja tego celu mozliwa jest dzigki:

1. kompetencjom i$wiadomosci pracownikow oraz podpisanym umowom = ze
specjalistycznymi firmami wspomagajacymi UMFC;

2. obowiazujacym zasadom konserwacji urzadzen w celu zapewnienia ich ciaglej pracy;

3. kontrolowaniu wprowadzania zmian do infrastruktury technicznej;
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10.

nadzorowaniu ustug dostarczanych przez strony trzecie a W szczeg6élnosci wszelkim
wprowadzanym do nich zmianom. Plany zakupu lub wprowadzenia zmian do systemu
uwzgledniaja wptyw nowych procesOw na istniejacy system bezpieczenstwa;

kontroli systemow - przed dopuszczeniem do uzytkowania - pod katem speinienia
standardow obowiazujacych w UMFC,;

wdrozonym zabezpieczeniom chronigcym przed ziosliwym oprogramowaniem
i ztosliwym kodem mobilnym,;

usystematyzowanemu tworzeniu i testowaniu kopii bezpieczenstwa;
przestrzeganiu opracowanych zasad postepowania z nosnikami;

biezagcemu monitorowaniu aktywow informacyjnych, w tym informatycznych, pod katem
wczesniejszego  wykrycia  wszelkich  niebezpieczenstw  mogacych  zagrozi¢
bezpieczenstwu systemow;

monitorowaniu poziomu incydentow W systemach informatycznych i odpowiedniej
reakcji w przypadku ich wystapienia.

Szczegodtowe zasady zarzadzania systemami I sieciami opisane zostaty w dokumencie PBST.
Zasady postepowania Z nosnikami informacji zostaly opisane W zalaczniku nr 3 PBI.

11. ZARZADZANIE INCYDENTAMI ZWIAZANYMI

Z BEZPIECZENSTWEM INFORMACJI

W UMFC zarzadzanie zdarzeniami iincydentami zwigzanymi Z bezpieczenstwem

informacji odbywa si¢ W ramach procesu zarzadzania incydentem.

Ogolne zasady zarzadzania incydentem:

1.

kazdy zauwazony incydent powinien zostaé zgloszony i zarejestrowany celem
umozliwienia odpowiednim osobom witasciwej reakcji na jego wystgpienie;

incydenty zwigzane zZ bezpieczenstwem informacji nalezy zgtasza¢ zgodnie z ich zrodiem
— osobiscie lub za posrednictwem kierownika jednostki organizacyjnej do ABI/IOD lub
Kierownika Dzialu Informatyki/Kierownika Dzialu Administracyjno-Gospodarczego,
ktérzy podejmuja niezwloczne i adekwatne do zaistnialej sytuacji dziatania;

w przypadku wystgpienia klgski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane s3 wlasciwe stuzby (Policja/Pogotowie Ratunkowe/Straz Pozarna)
anastgpnie ochrona budynku oraz Rektor i Kanclerz Uczelni. Postgpowanie
W poszczegblnych sytuacjach kryzysowych reguluja odrebne procedury;

w przypadku zauwazenia proby wilamania, kradziezy dokumentéw lub sprzetu oraz
wszelkich innych prob niszczenia mienia powiadamiana jest ochrona budynku oraz
bezposredni przetozony lub osoba go zastepujaca i Wtadze Uczelni;

ochrona obiektu rejestruje incydenty we wlasnych dokumentach.

12. POSTANOWIENIA KONCOWE

Wszyscy pracownicy oraz osoby wykonujgce zadania na rzecz Uniwersytetu Muzycznego
Fryderyka Chopina na podstawie umowy innej niz umowa O prace, atakze personel firm
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zewngtrznych zobowiazuja si¢ do zapoznania Z niniejsza Polityka Bezpieczenstwa Informacji
oraz dokumentami z nig zwigzanymi.

W celu zapewnienia dost¢pnosci dokumentu Polityki Bezpieczenstwa Informacji zostata ona
zamieszczona wraz z zalacznikami w dysku sieciowym dostgpnym dla wszystkich
uzytkownikéw UMFC.

Postgpowanie naruszajace zapisy Polityki Bezpieczenstwa Informacji stanowi naruszenie
obowigzkow pracowniczych i skutkuje sankcjami prawnymi przewidzianymi w Kodeksie Pracy
oraz Regulaminie Pracy UMFC, a w przypadku podejrzenia popelnienia przestepstwa moga
mie¢ zastosowanie przepisy Kodeksu karnego.

12.1. ZGODNOSC Z PRZEPISAMI PRAWA

Przyjete zasady bezpieczenstwa informacji przedstawione w niniejszej PBI oraz w
pozostatej dokumentacji sktadajgcej si¢ na SZBI UMFC sa zgodne z przepisami obowigzujgcego
prawa, a takze uwarunkowaniami umownymi i normatywnymi.

12.2. LISTA DOKUMENTOW ZWIAZANYCH

Statut UMFC,;

Regulamin Organizacyjny UMFC,;

Polityka Bezpieczenstwa Danych Osobowych UMFC;

Polityka Bezpieczenstwa Systemow Teleinformatycznych UMFC,;
Regulamin Uzytkownikéw Systeméw Teleinformatycznych UMFC,;
Polska norma PN-ISO/IEC 27000;

Polska norma PN-ISO/IEC 27001;

Polska norma PN-ISO/IEC 27002.

N akRwWDE

12.3. WYKAZ ZALACZNIKOW

Zatacznik nr 1 Klasyfikacja informacji UMFC,

Zalacznik nr 2 Procedura dotyczaca sposobu przeprowadzenia kontroli przestrzegania zasad
»czystego biurka” 1 ,,czystego ekranu”,

Zalacznik nr 3 Procedura dotyczaca postgpowania z no$nikami informacji.
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