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Cel dokumentu

Zasady bezpieczenstwa informacji Uniwersytetu Muzycznego Fryderyka Chopina (dalej UMFC)
zobowigzujg wszystkich pracownikéw oraz osoby zatrudnione na podstawie umoéw
cywilnoprawnych do zachowania poufnosci, integralnosci i dostepnosci informacji, w tym
danych osobowych.

Niniejszy Regulamin jest aktem wewnetrznego stosowania w UMFC. Stanowi przyjety do
stosowania $rodek organizacyjny stuzgcy zapewnieniu bezpieczenstwa informacji UMFC i
minimalizacji ryzyka, ktére moze wystgpi¢ w tym obszarze. Celem Regulaminu jest okreslenie i
przedstawienie zasad m.in:

a) wykonywania pracy w sposéb zdalny (na odlegto$é) w bezpieczny sposdb,

b) korzystania z udostepnionego przez pracodawce komputera lub laptopa do realizowania
obowigzkéw stuzbowych na rzecz UMFC,

c) zapewniania bezpieczenstwa w przypadku wykorzystywania sprzetu prywatnego do zadan
stuzbowych,

d) zapewniania bezpieczernstwa pozostatych przenosnych nosnikéw danych,

e) bezpiecznych kanatéw komunikacji,

f) zgtaszania incydentéw i naruszen ochrony danych osobowych.

Zasady wskazane w niniejszym Regulaminie wynikajg z przyjetych w UMFC wewnetrznych
regulacji sktadajgcych sie na system zarzadzania bezpieczenstwem informacji, stanowia
rowniez $rodki organizacyjne stosowane przez Administratora w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych w UMFC.

Stownik uzytych poje¢ i skrétéw

DI - Dziat Informatyki UMFC, oraz firmy zewnetrzne dziatajgce w imieniu i na rzecz UMFC w
porozumieniu z DI w zakresie ustug teleinformatyki

I0OD - Inspektor ochrony danych UMFC

Licencja uzytkownika - umowa o korzystanie z oprogramowania komputerowego, okreslajgca
warunki

i pola eksploatacji na jakich mozna korzystac z tego oprogramowania. Umowa, o ktdérej mowa
w zdaniu poprzednim moze by¢ zawarta rowniez w formie dokumentowej np. poprzez
akceptacje regulaminu.

Nosnik danych/mobilny nosnik danych - urzadzenie elektroniczne lub dokument w wersji
papierowej w ktérym/ na ktérym zawarte sg informacje chronione, w tym dane osobowe
(laptop, pendrive, przenosny, dysk zewnetrzny, telefon komdérkowy, tablet, dokumenty
papierowe itp.)

Praca zdalna - praca wykonywana catkowicie lub czesciowo poza miejscem statego
wykonywania obowigzkdw stuzbowych, np. w miejscu zamieszkania lub w innym miejscu
ustalonym przez pracownika i pracodawce, w szczegdlnosci z wykorzystaniem sSrodkow



bezposredniego porozumiewania sie na odlegtosé. Praca zdalna nie stanowi telepracy, o ktdrej
mowa w art. 67° -67 ' Kodeksu pracy (t.j. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040 z
pdzn. zm.).

Pracodawca - Uniwersytet Muzyczny Fryderyka Chopina

Pracownik - wszystkie osoby $wiadczace prace na rzecz UMFC zaréwno na podstawie stosunku
pracy jak i umowy cywilnoprawnej, posiadajgce status Uzytkownika standardowego lub
Uzytkownika uprzywilejowanego.

Standardowa konfiguracja - ustawienia funkcjonalne i techniczne komputera lub laptopa wraz
z zainstalowanym oprogramowaniem, przygotowane przez Dziat Informatyki przed pierwszym
ich wydaniem Pracownikowi.

Urzadzenie - komputer stacjonarny i/lub laptop/telefon stuzbowy/tablet lub inne podobne
urzadzenie elektroniczne udostepnione przez UMFC Pracownikowi.

Urzadzenie prywatne - komputer i/laptop/telefon /tablet lub inne podobne urzgadzenie
elektroniczne nieudostepniane przez UMFC, wykorzystywane przez Pracownika lub
wspotpracownika do wykonywania zadan stuzbowych na rzecz UMFC

Uzytkownik standardowy - Pracownik posiadajgcy dostep do wewnetrznych i zewnetrznych
systemow teleinformatycznych/ informatycznych wytgcznie na zasadzie korzystania z
przyznanych mu przez administratoréow tych systemow funkcjonalnosci i nadzorowanych przez
DI.

Uzytkownik uprzywilejowany - Pracownik lub wspodtpracownik DI posiadajgcy dostep do
wewnetrznych i zewnetrznych  systemdéw  teleinformatycznych/  informatycznych
odpowiedzialny za ich pozyskanie, rozwdj i utrzymanie, posiadajacy uprawnienia administratora
na powierzonych przez UMFC stacjach roboczych oraz ponoszgcy catkowitg odpowiedzialnos¢
za prawidtowe funkcjonowanie systemdéw operacyjnych i zainstalowanych programow. Jezeli
wymagajg tego ich obowigzki stuzbowe, Uzytkownicy uprzywilejowani mogg posiadac
podwyzszone uprawnienia (réwniez administracyjne) w wewnetrznych i zewnetrznych
systemach teleinformatycznych / informatycznych UMFC .

Uzytkownik - Uzytkownik standardowy i Uzytkownik uprzywilejowany.

|. ZASADY WYKONYWANIA PRACY ZDALNEJ

Zasady ogolne

1. Regulamin obowigzuje osoby, ktére wykonujg prace zdalng bez wzgledu na forme
zatrudnienia.

2. Naruszenie zasad wykonywania pracy zdalnej moze stanowi¢ naruszenie obowigzkdow
pracowniczych, a w przypadku osob swiadczgcych prace na podstawie umow
cywilnoprawnych stanowic¢ naruszenie postanowien umownych skutkujgce
odpowiedzialnoscig kontraktows.



3.

4.

Pracodawca w miare posiadanych mozliwosci zapewnia sprzet do wykonywania pracy
zdalnej lub okresla zasady korzystania ze sprzetu nalezgcego do pracownika, .

Pracodawca dopuszcza uzycie Urzadzen prywatnych pracownika pod warunkiem
poszanowania i ochrony informacji poufnych i innych tajemnic prawnie chronionych, w tym
danych osobowych, a takze informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na
szkode.

Il. ZASADY KORZYSTANIA Z URZADZEN W CELACH StUZBOWYCH

Zasady ogolne

. Zasady okreslone w niniejszym Regulaminie dotyczg wszystkich Uzytkownikdw, chyba ze w

jego tresci wyraznie okreslono inaczej.

. Urzadzenia dla Uzytkownikdéw, przygotowuje i wydaje DI - w Standardowej konfiguracji oraz

zgodnie
z postanowieniami niniejszego Regulaminu.

. Uzytkownik korzysta z Urzadzenia zgodnie z niniejszym regulaminem oraz dba o nie zgodnie

z postanowieniami Rozdziatu Bezpieczenstwo fizyczne Urzgdzen.

. Kazdy uzytkownik stosuje hasta zgodnie z postanowieniami Rozdziatu Tworzenie i
korzystanie
Z haset.

. Na Urzadzeniach udostepnionych przez UMFC korzysta sie wytacznie z legalnego

oprogramowania
i na warunkach okreslonych w Licencji uzytkownika.

. Uzytkownikowi  standardowemu nie wolno samodzielnie dokonywac instalacji

oprogramowania na Urzadzeniu,

. Uzytkownik ktéry samodzielnie pozyskat i uruchomit oprogramowanie na Urzgdzeniu ponosi

odpowiedzialnos¢ za jego funkcjonowanie.

. Zabrania sie Uzytkownikom, z zastrzezeniem postanowien ust.9:

a) omijania mechanizmoéw kontroli (np. uzywania serweréw proxy),

b) testowania wdrozonych zabezpieczen,

c) skanowania urzadzen sieciowych, serweréw oraz stacji roboczych pod katem badania
swiadczonych ustug,

d) wytgczania programow uruchamianych automatycznie przy starcie systemu,

e) odinstalowania programéw,

f) podejmowania jakichkolwiek préb ingerencji w Urzadzenia (np. samodzielna naprawa),
poza czynnosciami zwigzanymi z codzienng eksploatacja,

g) modyfikacji i zmian w konfiguracji sprzetowej urzadzen (np. wymiany dyskow
wewnetrznych, wymiana pamieci RAM). Uzytkownicy w tym zakresie powinni zwraca¢ sie
o pomoc do DlI.

. Postanowienia ust. 8 nie majg zastosowania do Uzytkownikdw uprzywilejowanych, ktorzy w

zakresie swoich obowigzkéw stuzbowych mogg wykonywaé wskazane w tym ustepie
czynnosci, jednak



10.

11.

12.

13.

14.

w przypadku, o ktérym mowa w ust. 8 lit. e) nie moga oni odinstalowywaé programdw
zainstalowanych przez DI takich jak ESET (program antywirusowy) i Magik Info.

Zabrania sie Uzytkownikom samodzielnego dokonywania zmiany nazwy Urzadzenia
nadanej przez DI w ramach Standardowej konfiguraciji.

Pomoc i wsparcie techniczne dla Uzytkownikdw w zakresie konfiguracji, naprawy i serwisu
realizujg pracownicy DI. Zgtoszenia dokonuje sie za posrednictwem poczty elektronicznej
lub osobiscie.

Urzadzenia wydawane sg w DI, a ich odbidr potwierdzany jest pisemnie przez Pracownika.
Urzadzenia stanowig wtasnos¢ UMFC i Pracownik jest zobowigzany na kazde polecenie
UMFC dokona¢ jego zwrotu.

Konczac wspodtprace z UMFC Uzytkownik ma obowigzek niezwtocznego przekazania
Urzadzenia wraz ze znajdujgcymi sie na nim danymi do DlI.

Konfiguracja standardowa

w

. Standardowo instalowanym systemem operacyjnym na Urzadzeniach dla wszystkich

Uzytkownikdéw jest system Windows z petnym pakietem krytycznych aktualizacji oraz
pakietem oprogramowania wskazanym w ust.2.

. Instalowany pakiet oprogramowania w Standardowej konfiguracji zawiera:

a) pakiet biurowy, w tym poczta elektroniczna,

b) czytnik plikéw pdf.,

c) oprogramowanie antywirusowe,

d) stosowany przez UMFC oficjalny komunikator,

e) oprogramowanie do kompresji i przesytania zaszyfrowanych danych,
f) VPN - w przypadku laptopa.

. Urzadzenie podtgczane jest do domeny opartej na ustudze katalogowej Active Directory.
. Kazdy wydany Uzytkownikowi laptop posiada szyfrowany dysk, jezeli system i urzgdzenia

umozliwiajg taka funkcjonalnos¢. W przypadku, gdy laptop posiada takag funkcjonalnosé
Uzytkownik nie moze jej wytagczy¢ przez caty okres korzystania z tego urzadzenia, bez zgody
Dl.

. Kazde Urzadzenie posiada nazwe nadang przez DI, ktdrej Uzytkownik nie moze zmienic.
. Aktualny wykaz poszczegdlnych programoéw, o ktérych mowa w ust. 2 jest prowadzony przez

Dl.

. Kazde Urzadzenie wydane Uzytkownikowi jest zabezpieczone hastem oraz wdrozonym

mechanizmem automatycznego wylogowania po 10 minutach nieaktywnosci.

. DI dba o aktualizacje Standardowe] konfiguracji Urzgdzenia.

Korzystanie z systemu MacOS

1.
2.

DI prowadzi podstawowe wsparcie w zakresie obstugi systemu MacOS.

W ramach wsparcia podstawowego DI przed przekazaniem przygotowuje urzadzenie do
pracy:

a) nadaje nazwe komputera zgodnie z przyjetym nazewnictwem UMFC ,

b) tworzy konto ,techniczne” uzytkownika Admin (z wytgcznym dostepem dla DI),

c) tworzy konto dla uzytkownika,



Hw

d) instaluje program antywirusowy,

e) szyfruje dysk,
f) moze udzieli¢ uzytkownikowi pomocy w instalacji niezbednego oprogramowania.

W przypadku awarii systemu Mac OS, DI moze zaproponowa¢ reinstalacje systemu.

W przypadku awarii sprzetowej DI moze (o ile to mozliwe), zgtosi¢ urzadzenie do naprawy.
Uzytkownikowi ktéremu zostaje powierzone Urzadzenie marki Apple zabrania sie
deinstalacji oprogramowania, ktére zostato zainstalowane przez DI.

Jesli zajdzie potrzeba skorzystania z konta Apple ID, uzytkownik ma prawo utworzy¢ ww.
konto wytacznie przy uzyciu stuzbowego adresu poczty elektronicznej.

W przypadku korzystania z konta Apple |ID, na sprzecie stuzbowym, uzytkownikowi zabrania
sie przechowywania danych stuzbowych w ustudze iCloud Drive. Dane stuzbowe moga by¢
przechowywane jedynie na lokalnych nosnikach danych lub na udziatach sieciowych
nalezgcych do UMFC .

Tworzenie i korzystanie z haset przez Uzytkownika

. Zapisy niniejszego rozdziatu dotyczg wszystkich Uzytkownikdw bez wzgledu na rodzaj

uzywanego przez nich systemu operacyjnego.

. Uzytkownicy korzystajacy z Urzadzen zabezpieczajg dostep do nich za pomocg haset.
. Haset uzywa sie do:

a) zabezpieczenia dostepu do systemu informatycznego,

b) bezpiecznego funkcjonowania w Internecie (np. przy korzystaniu z prywatnej poczty,
logowaniu do poczty stuzbowej przez przegladarke internetowg, portale spotecznosciowe)

c) przesytania plikdw zawierajgcych chronione informacje w sposdb zaszyfrowany.

. Uzytkownik stosuje skomplikowane hasta (tzw. silne hasta), dbajac o to, aby trudno byto je

odgadnaé. Hasto powinno sktada¢ sie z minimum 12 (dwunastu) znakéw, w tym znaki
specjalne, liczby, duze i mate litery. Obowigzuje zasada: im dtuzsze hasto i bardziej unikalne,
tym lepiej.

. Silne hasta stosuje sie w szczegdlnosci tam, gdzie zabezpieczamy dostep do duzej ilosé

waznych dla UMFC informacji obejmujgcych np.:

a) dane kadrowe,

b) dane osobowe nieudostepniane publicznie,

c¢) dane finansowo - ptacowe,

d) informacje stanowigce tajemnice przedsiebiorstwa,

e) dane adresowe,

f) dane przechowywane w utrzymywanych przez UMFC systemach teleinformatycznych,
g) dane konfiguracyjne.

. Nie nalezy uzywac w hasle trywialnych zwrotdw oraz informacji, ktére tatwo mozna powigzac

z Uzytkownikiem (np. imie, nazwisko, data urodzenia) lub odgadna¢ (np. aktualny miesiac,
rok). Przyktady trywialnego hasta: UMFC1234, 1gaz@WSX, misiu102,

. Uzytkownikowi nie wolno:

a) udostepnia¢ hasta - nikomu, nawet na wyrazne zadanie,
b) zapisywac¢ haset w miejscach widocznych,

c) przechowywa¢ haset w poczcie,
d) zapamietywac haset na stronie.

. Nie nalezy wykorzystywac tych samych haset w kilku systemach jednoczesnie, jezeli mamy

do czynienia z wrazliwoscig informaciji, o ktérej mowa w pkt 5 powyzej.



10.

11.

12.

13.

. Zalecane jest korzystanie z menagera hasta - (zasady korzystania opisano w rozdziale

Korzystanie z menagera haset).

Hasta wymagajag cyklicznych zmian co 9 miesiecy lub czesciej jezeli zajdzie okolicznosé, o
ktérej mowa w pkt. 11.

Hasta zmieniamy niezwtocznie w sytuacji, gdy:

a) mamy podejrzenie ataku na konto,

b) konto nie funkcjonuje w sposdb prawidtowy,

¢) dostalismy hasto domyslne (firmowe) lub jednorazowe,

d) otrzymalismy komunikat o koniecznosci zmiany od DI lub IOD.

Przyktad poprawnie wygenerowanego hasta prezentuje ponizszy opis:

Wymyslamy dtuzsze zdanie i hasto tworzymy z pierwszych liter wyrazéw tworzagcych to
zdanie.

Chwile po 8 jestem po 3 duzych kawach i nadal nie moge Sie obudzi¢ !

Hasto: Cp8jp3dkinnmSo!
Uzytkownicy zabezpieczajg dostep do urzagdzen przy uzyciu dwusktadnikowej weryfikacji.

Korzystanie z menagera hasta

1.

W celu wygenerowania hasta Uzytkownicy, niezaleznie od rodzaju uzywanego systemu
operacyjnego korzystajg z menagera hasta. Zalecanym programem jest KeePassXc.

. Uzytkownicy mogg korzysta¢ z innego, dowolnego oprogramowania do przechowywania i

tworzenia haset odpowiedniego dla danego systemu operacyjnego, lecz korzysta sie
wytgcznie z legalnego oprogramowania i na warunkach okreslonych w Licencji uzytkownika.

Bezpieczenstwo fizyczne Urzadzen wykorzystywanych do celéw stuzbowych

—

Uzytkownik zobowigzany jest do zabezpieczenia Urzgdzenia w czasie jego transportu.

Nie wolno pozostawia¢ Urzgdzenia w miejscach publicznych bez nadzoru.

Podczas transportu Urzadzenia samochodem nie zaleca sie przewozenia go w widocznym
miejscu (np. na siedzeniu pasazera lub tylnej kanapie), w celu zminimalizowania ryzyka
kradziezy podczas postoju.

Podczas transportu Urzadzenie powinno by¢ wytgczone, a nie pozostawione w trybie
uspienia.

Zabronione jest wykonywanie zadan stuzbowych z wykorzystaniem Urzgdzenia podczas
jazdy miejskg komunikacjg publiczng lub w takich miejscach publicznych, ktére powoduja
uzasadnione ryzyko naruszenia poufnosci danych.

Uzytkownik dba o powierzone Urzadzenie oraz chroni go przed szkodliwym wptywem
warunkoéw zewnetrznych m.in. nadmiernym nastonecznieniem, przegrzaniem, zalaniem.
Urzadzenia powinny by¢ wykorzystywane przez Uzytkownikéw zgodnie =z ich
przeznaczeniem

i zasadami prawidtowe] eksploatacji okreslonymi przez producenta.

W siedzibie pracodawcy nalezy stosowac sie do zasad instrukcji Ppoz., BHP oraz innych
zalecen zwigzanych z bezpieczeristwem fizycznym i srodowiskowym przekazywanych przez
inspektoréw ochrony przeciwpozarowej, BHP oraz DAG.



9. W miejscu wykonywanej pracy Uzytkownik zabezpiecza Urzgdzenie, z nalezytg starannoscig
i w miare posiadanych mozliwosci, przed jego kradziezg lub uszkodzeniem.

10. W przypadku kradziezy, zagubienia, zniszczenia Urzadzenia lub utraty przechowywanych
na nim danych nalezy niezwtocznie powiadomic¢ o tym fakcie DI oraz 10D (w przypadku gdy
w Urzadzeniu przechowywane sg dane osobowe). Kontakt realizowany jest nastepujacymi
kanatami:
a) DI - serwis@chopin.edu.pl lub tel. na nr 22 278 93 38
b) 10D - iod@chopin.edu.pl

.DOSTEP DO SIECI | CHMURY

1. Podczas wykonywania pracy zdalnej nalezy korzystac¢ tylko z zaufanego dostepu do sieci lub
chmury oraz przestrzega¢ wszelkich zasad i procedur organizacyjnych dotyczacych
logowania i udostepniania danych.

2. Zabrania sie korzystania z internetowych sieci publicznych w celu zdalnego wykonywania
zadan stuzbowych.

3. Dostep do dyskow sieciowych UMFC mozliwy jest jedynie przy wykorzystaniu tgcza VPN oraz
przy wykorzystaniu stuzbowego laptopa.

4. Nalezy odpowiednio stopniowac¢ dostep i uprawnienia do dyskéw sieciowych (nie wszyscy do
wszystkiego, tylko zgodnie z zasadg koniecznosci, nadanych upowaznien i w celu wykonania
obowigzkdéw stuzbowych).

5. Jesli praca nie jest wykonywana w chmurze lub pracownik nie ma dostepu do sieci, nalezy
zadbac o bezpieczng archiwizacje danych.

V. BEZPIECZENSTWO DOKUMENTOW W WERSJl PAPIEROWEJ (TRADYCYJNE
NOSNIKI DANYCH)

1. Nalezy unika¢ przenoszenia poza organizacje dokumentdw zawierajgcych dane osobowe lub
inne informacje chronione w formie papierowej. W przypadku koniecznosci wykonywania
pracy zdalnej z wykorzystaniem dokumentacji papierowej jej przenoszenie moze odbywac
sie jedynie za zgodg bezposredniego przetozonego.

2. Jezeli istnieje uzasadniona koniecznos¢ wykonywania pracy poza siedzibg organizacji
wymagajgca wykorzystania papierowej formy dokumentu nalezy zapewni¢ im
bezpieczenstwo podczas transportu oraz w miejscu wykonywania pracy.

3. Nie wolno pozostawia¢ dokumentdw w miejscu wykonywania pracy bez nadzoru, dokumenty
muszg by¢ zabezpieczone przed ich przypadkowym zniszczeniem, zalaniem lub
zabrudzeniem oraz kradziezg badz zagubieniem.

4. Podczas transportu nie wolno pozostawia¢ dokumentéw w widocznym miejscu w
samochodzie np. na siedzeniach. Zalecane jest schowanie ich np. do bagaznika.

5. Nie wolno wyrzuca¢ zadnych dokumentéw (btednych wydrukdw, niepotrzebnych projektéw,
notatek itp.) zawierajgcych dane chronione lub nazwe instytucji do kosza. Ich niszczenie
powinno odby¢ sie z wykorzystaniem niszczarki do dokumentéw, a w przypadku jej braku w
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miejscu wykonywania pracy zdalnej niszczenia nalezy dokona¢ w siedzibie pracodawcy,
zgodnie z obowigzujgcymi w organizacji zasadami.

6. Dokumenty w formie papierowej nalezy chroni¢ przed dostepem do nich oséb
nieuprawnionych.

7. Drukowanie dokumentdéw nalezy ograniczy¢ jedynie do tych niezbednych.

8. Nie wolno korzysta¢ z ogdlnodostepnych punktéw kserograficznych lub drukowania w celu
kserowania lub drukowania dokumentéw zawierajgcych dane osobowe lub inne informacje
chronione.

V. BEZPIECZENSTWO ZDALNEJ KOMUNIKACJ!

Praca zdalna w UMFC realizowana jest za posrednictwem ustalonych kanatéw komunikacji:
a) stuzbowej poczty elektronicznej,

b) Microsoft Teams, Zoom,

¢) Zdalnych potaczen grupowych,

d) W kontakcie telefonicznym.

Zdalne nauczanie realizowane jest za posrednictwem MS Teams. Zasady dotyczgce zdalnego
nauczania okresla UMFC w odrebnych komunikatach i procedurach.

Poczta stuzbowa

1. Do zadan stuzbowych nalezy wykorzystywac¢ przede wszystkim stuzbowe konta poczty
elektronicznej. Jesli przy pracy wymagajacej przetwarzania danych osobowych musi zosta¢
wykorzystany prywatny adres poczty elektronicznej nalezy upewnic sie, ze tresc i zatgczniki
sg wtasciwie szyfrowane.

2. Nalezy unika¢ uzywania danych osobowych lub poufnych informacji w temacie wiadomosci.

3. Przed wystaniem wiadomosci e-mail nalezy upewnic sie, ze jest on wysytany do wtasciwego
adresata, zwtaszcza jesli wiadomos¢ zawiera dane osobowe lub dane wrazliwe.

4. W przypadku kierowania korespondencji do wielu odbiorcéw spoza organizacji nalezy
bezwzglednie stosowac opcje UDW, BCC (ukryte do wiadomosci, blind carbon copy).

5. Nalezy doktadnie sprawdzi¢ nadawce otrzymanej wiadomosci e-mail. Nie wolno otwierac
wiadomosci od nieznanych adresatéw, a zwtaszcza nie otwiera¢ zatgcznikéw i nie klika¢ w
linki zawarte w tresci wiadomosci od nieznanych nadawcdéw z uwagi na realne zagrozenie
atakiem phishingowym.

6. Nalezy czyta¢ wszystkie komunikaty przesytane przez DI i/lub IOD gdyz mogg zawieraé
dodatkowe zalecenia dotyczace zasad bezpieczenistwa nieujete w niniejszym Regulaminie
i/lub informacje o aktualnych zagrozeniach i niebezpieczenstwach.

Praca zdalna w zespotach - potgczenia grupowe

1. Dopuszcza sie wykorzystywanie nastepujgcych aplikacji do potgczen grupowych: Microsoft
Teams oraz Zoom lub innych programoéw rekomendowanych przez UMFC.



. Podczas grupowych potgczen nalezy zapewni¢ brak dostepu do wymienianych informacji
osobom nieuprawnionym.

. Nie wolno przesyta¢ linkdw do spotkan stuzbowych za posrednictwem portali
spotecznosciowych.

Rozmowy telefoniczne

. Nie nalezy ujawnia¢ danych osobowych oraz zadnych informacji poufnych, dopdki nie istnieje
pewnos¢ kim jest rozmoéwca.

. Nie nalezy ufa¢ nieznanemu rozmoéwcy, ktéry prosi o podanie poufnych danych (w
szczegdlnosci hasta, kody, PIN’y), np. pod pretekstem rozpracowywania grupy przestepczej
(tzw. metodg ,na policjanta”), aktualizacji systemu lub dokonania innej czynnosci
wymagajgcej podania haset, koddéw, PIN'éw.

. Nie nalezy prowadzi¢ stuzbowych rozmdéw telefonicznych w miejscach publicznych np.
komunikacji miejskiej, w kawiarniach, restauracjach lub na balkonie w miejscu zamieszkania
bez gwarancji zachowania poufnosci wymienianych informacji.

INCYDENTY | AWARIE. ZGEASZANIE NARUSZEN OCHRONY DANYCH.

1. W przypadku wykrycia zainfekowania wirusem i niemoznosci usuniecia go przez

oprogramowanie antywirusowe, zarazony komputer przenosny powinien zostac
niezwtocznie odtgczony z sieci komputerowej i pozosta¢ wytgczony do momentu usuniecia
wirusa. W takiej sytuacji nalezy niezwtocznie zawiadomi¢ Dziat Informatyki.

. Wystgpienie zainfekowania wirusem systemu operacyjnego komputera réwnowazne jest z
wystgpieniem incydentu dotyczgcego bezpieczenistwa informacji i podlega zgtoszeniu
zgodnie z zasadami postepowania w przypadku naruszenia ochrony danych (Kierownictwo
UMFC oraz Inspektor Ochrony Danych).

. Osoby zapewniajgce bezpieczeristwo teleinformatyczne UMFC przechowujg osobng kopie
oprogramowania antywirusowego w celu mozliwosci wykonania tzw. skanowania off- line.

. W przypadku zagubienia lub kradziezy urzadzenia, na ktérym byta wykonywana praca lub
przechowywane materiaty z nig zwigzane, nalezy natychmiast podjg¢ odpowiednie kroki w
celu - o ile jest to mozliwe - zdalnego wyczyszczenia jego pamieci. W takiej sytuacji nalezy
niezwtocznie zawiadomi¢ Dziat Informatyki.

. W przypadku zagubienia lub kradziezy przenosnego nosnika danych, w tym dokumentéw w
wersji papierowej nalezy natychmiast zawiadomi¢ o tym fakcie Kierownictwo UMFC oraz
inspektora ochrony danych.

. Wykaz kontaktéw w przypadku zaistnienia sytuacji kryzysowej stanowi zatgcznik nr 1 do
niniejszego Regulaminu.

POSTANOWIENIA KONCOWE

1. Zapisy Regulaminu podlegajg przegladowi co najmniej raz w roku pod katem adekwatnosci

stosowanych zabezpieczen do zagrozen i wystepujgcego ryzyka.
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2. W przypadku ujawnienia koniecznosci niezwtocznego =zastosowania dodatkowych,
nieuwzglednionych w niniejszym Regulaminie zasad lub zmiany istniejgcych wszyscy
Uzytkownicy zostang o tym fakcie poinformowani w sposéb przyjety w UMFC.

3. Regulamin wchodzi w zycie z dniem ogtoszenia Zarzadzenia.

4., Z uwagi na opis stosowanych srodkéw zabezpieczern w UMFC niniejszy Regulamin stanowi
akt wewnetrzny i nie podlega publikacji w BIP.
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