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Definicje

Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot lub
osoba decydujaca o celach i srodkach przetwarzania danych osobowych. Administratorem danych jest
Rektor, ktéry ponosi petnie odpowiedzialnosci wynikajgcej z przepisow ustawy o ochronie danych
osobowych w odniesieniu do zbioréw danych osobowych znajdujgcych sie w jego ustawowej dyspozyciji.

Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢ pracownika UMFC
lub podmiot zewnetrzny powotany przez Administratora Danych Osobowych do nadzorowania
przestrzegania zasad ochrony oraz wymagan w zakresie ochrony danych osobowych i informacji,
wynikajgcych z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014 poz. 1182 z
pdin. zm.)

Administrator Systemoéw Informatycznych (ASI) — nalezy przez to rozumie¢ pracownika lub
pracownikdw Informatyki (réwniez firm zewnetrznych, na podstawie zawartych umédw)
odpowiedzialnych za stosowanie technicznych i organizacyjnych srodkow ochrony danych osobowych.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji oraz
jej ochrona przed szerokim spektrum zagrozen w celu zapewnienia ciggtosci dziatania i minimalizacji
ryzyka przy zachowaniu atrybutéw takich jak autentycznos¢, rozliczalno$é, niezaprzeczalnosé,
niezawodnos¢.

Bezpieczenstwo systemu informatycznego - wdrozenie stosownych  $rodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdéw technicznych oraz ochrony
przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utrata.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotfanie sie na numer
identyfikacyjny albo jeden z kilku specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Dane osobowe moga mie¢ forme: alfabetyczng,
cyfrowa, zdjecia, video, dzwieku, danych biometrycznych (odciski palcéw, obraz teczéwki), danych
medycznych.

Dane osobowe wrazliwe — kategoria danych osobowych objetych szczegdlng ochrong, ktérych
przetwarzanie jest poddane zasadom bardziej rygorystycznym niz przetwarzanie innych kategorii danych
osobowych. Ich przetwarzanie jest co do zasady zabronione, a dopuszczalne jedynie w szczegdlnych,
scisle okreslonych w ustawie okolicznosciach. Danymi osobowymi wrazliwymi sg informacje -
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznosé wyznaniowa, partyjng lub zwigzkowsg, o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz o skazaniach, orzeczeniach o ukaraniu i mandatach karnych, a takze o innych
orzeczeniach wydanych w postepowaniu sgdowym lub administracyjnym.

Hasto (Password) - ciag znakéw literowych cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Identyfikator uzytkownika (LOGIN) - cigg znakéw literowych i cyfrowych, lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.
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Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane
przez ABI lub osoba uprawniona przez niego i dopuszczona jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej jednostki organizacyjnej, w zakresie wskazanym
W upowaznieniu, zwana dalej uzytkownikiem.

Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wyfaczeniem:
e o0soby, ktérej dane dotyczg,

e osoby, upowaznionej do przetwarzania danych,
e przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
e podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

e organéw panstwowych lub organdw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem.

Osoba uprawniona — osoba posiadajgca uprawnienie wydane przez ADO na mocy ktdrego
wykonuje w jego imieniu okreslone czynnosci.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak =zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie
i usuwanie; zwtaszcza takie, ktore wykorzystuje sie w systemach informatycznych.

Sie¢ Lokalna (LAN) — lokalna sie¢ teleinformatyczna.
Siec rozlegta (WAN) - rozlegta sieé teleinformatyczna.
UMFC — Uniwersytet Muzyczny Fryderyka Chopina w Warszawie

System informatyczny (SI) — jest to zbiér powigzanych ze soba elementéw, ktérego funkcjg
jest przetwarzanie danych przy uzyciu techniki komputerowej. Na systemy informatyczne sktadajg sie
obecnie takie elementy jak: sprzet, oprogramowanie, zasoby osobowe, elementy oraz elementy
informacyjne.

Uzytkownik - osoba ujeta w ewidencji oséb upowaznionych do przetwarzania danych,
zidentyfikowana w systemach informatycznych wg nazwy identyfikatora(login) zabezpieczonego hastem.
Dla uzytkownika po zalogowaniu do systemu informatycznego nastepuje automatyczna autoryzacja,
majgca na celu utatwienie korzystania z systemu informatycznego

Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleinie od tego, czy zestaw ten jest
rozproszony (jego czesci znajdujg sie w réznych miejscach) lub podzielony funkcjonalnie (przetwarzany
za pomocg programow realizujacych rézne funkcje).
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Wprowadzenie

Niniejszy dokument opisuje stosowane reguty w celu zapewnienia bezpieczeAstwa danych
osobowych zawartych w systemach informatycznych w UMFC w Warszawie Opisane reguty okreslajg
granice dopuszczalnego zachowania wszystkich uzytkownikdw systeméw informatycznych
wspomagajacych prace w UMFC w Warszawie. Zwraca uwage na konsekwencje jakie mogg ponosic
osoby przekraczajace okreslone granice oraz procedury postepowania dla zapobiegania i
minimalizowania skutkdw zagrozen. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych, oraz
niezawodno$¢ funkcjonowania sg podstawowymi wymogami stawianymi wspodtczesnym systemom
informatycznym. Dokument , Polityka bezpieczenstwa systemow informatycznych stuiqcych do
przetwarzania danych osobowych w UMFC”, zwanym dalej , Politykq bezpieczenstwa”, wskazujacy
sposdb postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych, przeznaczony jest dla 0séb zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z §3 i §4 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Polityka
bezpieczenstwa jest zgodna z miedzynarodowg normg ISO/IEC 27001 standaryzujgca systemy
zarzadzania bezpieczenstwem informacji oraz ISO/IEC 27000 oraz Rozporzadzeniem Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz. U. z 2012 r. poz. 526). Polityka bezpieczenstwa
okresla tryb postepowania w przypadku, gdy:

- stwierdzono naruszenie zabezpieczenia systemu informatycznego,

- stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposdb
dziatania programu lub jakos¢ komunikacji sieci informatycznej mogg wskazywac lub
sugerowac naruszenie zabezpieczen tych danych,

Polityka bezpieczeristwa obowigzuje wszystkich pracownikéw UMFC. Kazdy uzytkownik ma
obowigzek systematycznie zapoznawac sie z regutami oraz z aktualnymi procedurami ochrony informacji
w swojej jednostce organizacyjnej. Wykonywanie postanowien tego dokumentu ma zapewni¢ witasciwg
reakcje, ocene i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemow oraz zapewnic
wtasciwy tryb dziatania w celu przywrdcenia bezpieczenstwa danych przetwarzanych w systemach
informatycznych UMFC. Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

- ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. z 17.06.2002 r. Dz. U.
Nr 2014, poz.1182 z pdzn. zm.),

- rozporzadzeniem o ochronie danych osobowych Parlamentu Europejskiego

- rozporzgdzeniem KRl z dn. 12 kwietnia 2012 r.

Polityka bezpieczefAstwa przetwarzania danych osobowych oraz bezpieczenstwa informac;i
w UMFC w  Warszawie zwana dalej ,Politykg”, zostata wydana w  zwigzku
z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Stanowi ona dokumentacje systemu bezpieczenstwa informacji na podstawie rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, wydanego na podstawie art. 18 ustawy
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z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U.
Nr 64, poz. 565, z pozn. Zm.)

Wszedzie tam, gdzie niniejszy dokument odwotuje sie do ogdlnego, zintegrowanego systemu
bezpieczenstwa informacji pierwszeidstwo zapiséw normy [SO27001 uznaje sie odpowiednio,
z zastrzezeniem pierwszenstwa obowigzywania wewnetrznych zarzadzen Rektora UMEFC. System
zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001,

Niniejszy dokument :
1. dostepny jest kazdemu upowaznionemu pracownikowi,
2. podlega weryfikacji i aktualizacji pod katem aktualnosci nie rzadziej niz raz do roku oraz
kazdorazowo w przypadku:
e zmiany przepiséw prawa dotyczacego ochrony danych osobowych, wymagajgcej aktualizacji,
e zalecen wynikajgcych z przeprowadzonej kontroli wewnetrznej bezpieczenstwa,
e innych znaczacych zmian dotyczgcych sposobu ochrony informacji.

Celem niniejszej Polityki jest:

1. okreslenie zasad bezpiecznego przetwarzania informacji chronigcych przed nieuprawnionym
przetwarzaniem, dostepem, ujawnieniem, utratg, nieprawidtowym wykorzystaniem lub
kradziezg. Zasoby informacyjne dotyczg wszelkich danych i wiadomosci bedacych w posiadaniu
UMFC. Informacja moze przybiera¢ rézne formy, moze by¢ utrwalona w formie tradycyjnej —
papierowej (wydrukowana Ilub zapisana na papierze), przechowywana elektronicznie,
przesytana pocztg lub za pomocg urzadzen elektronicznych, wyswietlana lub wypowiadana
stownie.

2. Zaprojektowanie, wdrozenie i utrzymanie zintegrowanego systemu zarzadzania
bezpieczenstwem informacji

3. stworzenie podstaw dla wtasciwego wykonania obowigzkdw Administratora Danych
w zakresie prawidtowej ochrony przetwarzanych danych osobowych.

4. ustalenie celéw bezpieczenstwa informac;ji,

5. Polityka okresla réwniez zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako
zestaw praw, regut i zalecen, regulujagcych sposéb ich zarzadzania, ochrony i dystrybucji
wewnatrz Uczelni oraz w kontaktach z otoczeniem gospodarczym.

6. Polityka zawiera informacje dotyczace rozpoznawania procesdow przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajacych
ochrone przetwarzanych danych osobowych.

7. Niniejszg Polityke stosuje sie do:

a. Danych osobowych:
e przetwarzanych w systemach informatycznych,
e zapisanych sie na zewnetrznych nosnikach informacji,
b. Informacji dotyczgcych bezpieczenstwa przetwarzania danych osobowych
e stuzacych do uwierzytelnienia w systemach informatycznych, w ktdrych
sg przetwarzane dane osobowe,
e dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
e danych innych niz dane osobowe, a ktérych ochrona wynika z odrebnych
przepisdw prawa, w tym Krajowych Ram Interoperacyjnosci
e Dane osobowe przetwarzane sg w celu realizacji statutowych celéw
UMFC, a w szczegdlnosci:
a) dla zabezpieczenia prawidtowego toku realizacji zadan dydaktycznych,
naukowych i organizacyjnych Uczelni wynikajgcych z przepiséw ustawy z
dnia 27.07.2005 roku Prawo o szkolnictwie wyzszym. (Dz. U. z 2005r, Nr
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10.

11.

12.

13.

14.

15.

164, poz. 1365 z pdin. zm.)

b) w celu zapewnienia prowadzenia prawidtowe], zgodnej z przepisami
prawa i potrzebami UMFC polityki personalnej oraz rozwoju kadry
nauczycieli akademickich

c) prowadzenia ksztatcenia w rdéznych formach dydaktyczny, oceniania i
dokumentowania w ten sposdéb nabytej wiedzy i umiejetnosci oraz
wystawiania z tym zwigzanych $Swiadectw, dyploméw, certyfikatéw
uczestnikom ksztatfcenia.

d) dla realizacji innych celéw UMFC, w tym réwniez gromadzenia i
przetwarzania powierzonych uczelni danych osobowych o0s6b
zwigzanych bezposrednio lub posrednio z UMFC z poszanowaniem ich
prawa do ochrony tych danych oraz ich prywatnosci.

C. innych informacji, nigdzie nie sklasyfikowanych, a uznanych jako informacja

przetwarzana w UMFC

Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikéw oraz w niezbednym zakresie przez wspotpracownikéw
przetwarzajacych dane osobowe lub sklasyfikowane gdzie indziej jako podlegajace ochronie,
ktorych wiascicielem i administratorem jest UMFC lub ktére uczelnia przetwarza na podstawie
umow powierzen, o ktérych mowa w art. 31 Ustawy.
Niniejszy dokument ma charakter ogdlny i okresla podstawowe zasady zachowania
bezpieczenstwa i wytyczne dla catej instytucji.
Polityka bezpieczenstwa jest inicjowana i wspdéttworzona przez Swiadome omawianych w niej
probleméw Kierownictwo jednostki, ktéry uchwalajgc niniejszg polityke daje wyraz woli
bezpiecznej realizacji zadan UMFC.
Przedmiotem ochrony jest ochrona szeroko pojetych aktywow, ciggtos¢ proceséw biznesowych,
zdolnos$¢ produkcji i sSwiadczenia ustug, reputacja, zgodnos$¢ dziatan z prawem oraz
w szczegblnosci wartosci takie jak: kadra, $rodki techniczne, wartosci niematerialne
i prawne, wiedza, wizerunek organizacji, infrastruktura teleinformatyczna i innych.
Podmiotami zapewniajgcymi optymalny poziom bezpieczeristwa UMFC s3 jej pracownicy lub
podmioty zewnetrzne $wiadczgce wustugi dla uczelni w ramach zawieranych umoéw
cywilnoprawnych, dziatajagcy w oparciu o najnowszg wiedze i ogdlnie dostepne zasoby
techniczne.
Zasady przedstawione w niniejszym dokumencie obowigzujg wszystkich pracownikow,
podwykonawcow, konsultantéw, pracownikdw pozostajagcych w innym stosunku pracy jak
rowniez inne osoby $wiadczgce ustugi na rzecz UMFC, w tym pracownikéw oséb trzecich
korzystajacych z systemdéw informatycznych UMFC, swiadczgcych ustugi na podstawie umoéw
cywilnoprawnych.
Kierownictwo UMFC odpowiedzialne jest za zapewnienie zasobdw niezbednych dla
opracowania, wdrozenia, funkcjonowania, utrzymania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji oraz poszczegdlnych zabezpieczen.
Za zapewnienie realizacji zapiséw Polityki Bezpieczenstwa wraz z dokumentami wykonawczymi
stanowigcymi jej integralne czesci odpowiedzialny jest osoba wyznaczona przez Rektora UMFC
ds. Ochrony Danych Osobowych, zwany dalej ABI
Pracownicy o ktérych mowa w p. 6 i 11 zobowigzujg zapoznac sie z Politykg Bezpieczenstwa
w zakresie niezbednym do skutecznego, adekwatnego i wydajnego Swiadczenia pracy jak
rowniez zobowigzujg sie dotozy¢ nalezytych staran, by odpowiednio wypetni¢ jej zapisy. Zakres
obowigzywania Polityki Bezpieczeristwa zostanie okreslony w regulaminie pracy.
Nieprzestrzeganie zasad Polityki Bezpieczenstwa przez pracownikéw moze byé potraktowane
jako ciezkie naruszenie obowigzkéw pracowniczych oraz niesc za sobg skutki prawne. Szczegélne
wymogi w zakresie realizacji zapiséw zdefiniowane zostang w Regulaminie pracy lub stosownych
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31.

Zarzadzeniach Rektora.
Nieprzestrzeganie zasad Polityki Bezpieczenstwa przez podwykonawcdow $wiadczacych ustugi na
podstawie umoéw cywilnoprawnych moze by¢ potraktowane jako niedotrzymanie warunkéw
umowy i nies¢ za sobg skutki prawne.
Kierownictwo UMFC odpowiedzialne jest za zapewnienie zasobdw niezbednych dla
opracowania, wdrozenia, funkcjonowania, utrzymania i doskonalenia systemu zarzgdzania
bezpieczenstwem informacji.
W ramach realizacji niniejszej Polityki kierownicy komérek organizacyjnych majg obowigzek
wykonywac swoje zadania na dwdch poziomach:
a. zapewnienie bezpieczenstwa biezgcego dziatania;
b. bezpieczenstwo konkretnych systemdéw pozostajgcych w gestii  poszczegdlnych
jednostek organizacyjnych.
UMFC zobowigzany jest do zastosowania spdjnego systemu zabezpieczen technicznych
i organizacyjnych z uwzglednieniem czynnika ekonomicznego. System ten powinien by¢
Swiadomie stosowany i wtasciwie zarzadzany.
Administratorzy systemdw, gestorzy sprzetu i oprogramowania, administrator bezpieczenstwa
informacji oraz kierownicy wszystkich komérek zobowigzani sg do S$cistej wspodtpracy i
koordynacji dziatan w celu zapewnienia przestrzegania zapiséw niniejszej Polityki.
Rektor UMFC ma prawo podejmowac dziatania o charakterze techniczno-organizacyjnym lub
administracyjnym w celu zapewnienia optymalnego poziomu bezpieczeristwa UMFC.
Podstawg zapewnienia optymalnego poziomu bezpieczenstwa dla UMFC sg systematycznie
dokonywane analizy ryzyka na poziomie strategicznym i operacyjnym.
Réznorodne zabezpieczenia powinny by¢ dobierane indywidualnie dla kazdego z aktywow,
z uwzglednieniem jego wartosci i analizy ryzyka.
W wypadku gdy optymalne zabezpieczenia nie s3 mozliwe do zastosowania ze wzgledéw
finansowych, kierownictwo jednostek organizacyjnych ma obowigzek zastosowac takie Srodki,
ktdre zapewnig skuteczny poziom bezpieczenistwa istotnych proceséw.
Jednostki i komérki organizacyjne powinny zna¢ obowigzujgce regulacje prawne w zakresie
obowigzkéw i zadan, jakie naktadajg na nich przepisy prawa.
Wszelkie zmiany w polityce bezpieczeAstwa powinny by¢ dokonywane na pismie pod rygorem
niewaznosci i natychmiast publikowane.
Wszelkie zmiany w polityce bezpieczenstwa powinny by¢ akceptowane przez Rektora UMFC.
Zmiany w polityce bezpieczenstwa powinny by¢ dokonywane w oparciu o analize ryzyka, analize
skutkow finansowych ze szczegdlnym uwzglednieniem ryzyka reputacji UMFC.
Zmiany w zapisach Polityki Bezpieczerstwa powinny by¢ konsultowane i opiniowane przez audyt
wewnetrzny.
W przypadku watpliwosci co do charakteru dziatan podmiotu pod katem obowigzywania
niniejszej Polityki, nalezy zaniechac dziatania i rozstrzygna¢ watpliwosci poprzez konsultacje
z bezposrednim przetozonym.
Opisane zasady majg zastosowanie do wszystkich zasobdw , w szczegdlnosci do:
a. wszystkich nosnikéw papierowych, magnetycznych, optycznych lub innych, na ktdrych sg
lub beda znajdowac sie dane osobowe lub inne informacje wrazliwe (sensytywne),
b. wszystkich lokalizacji — budynkdéw i pomieszczen, w ktdrych sg lub beda przetwarzane
informacje.
c. informacji bedacych wtasnoscig UMFC lub podmiotdw, z ktérymi UMFC wspodtpracuje, o ile
zostaty przekazane na podstawie umdw powierzania przetwarzania danych osobowych,
d. catego systemu informatycznego — wszystkich istniejgcych, wdrazanych obecnie lub
w przysztosci systemow informatycznych (aplikacji), oraz do dokumentéw papierowych, w
ktorych przetwarzane sg lub bedg informacje,
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32. Opisane w Polityce Bezpieczenstwa zasady dotyczg bez wyjatku wszystkich pracownikéw, bez

wzgledu na stosunek prawny, jak rowniez praktykantow, stazystéw, wolontariuszy,
zleceniobiorcéw oraz innych oséb upowaznionych do przetwarzania danych osobowych.

Oswiadczenie o intencjach kierownictwa, potwierdzajace cele i zasady
bezpieczenstwa

UMFC wprowadzajac, przestrzegajac, realizujgc, monitorujgc i aktualizujgc niniejszg Polityke
Bezpieczenstwa, doktada najwyzszej starannosci, w celu ochrony intereséw oséb, ktérych dane
dotycza, a w szczegdlnosci zapewnia, aby dane te byty:

a.
b.

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami,

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
przechowywane nie dtuzej niz jest to niezbedne do realizacji celéw, w ktérych zostaty
zebrane

Przeglad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajgcymi sie przepisami prawnymi, w szczegdlnosci o ochronie danych osobowych oraz
zmianami faktycznymi w ramach UMFC, ktére mogg powodowa¢, ze zasady ochrony danych
osobowych okreslone w obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.
Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadajg aktualnej
i planowanej dziatalnosci UMFC

Obowigzkiem UMFC jest zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok, na podstawie rozporzadzenia o KR

Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny skutkowac
zmianami w dokumencie niniejszej Polityki i dokumentach powigzanych, w zakresie
minimalizacji skutkéw i wystgpienia podobnych naruszen w przysztosci.

Zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw dotyczacych ochrony danych
osobowych obowigzujgcych w UMFC.

Wszelkie zmiany Polityki powinny by¢ zatwierdzane przez Rektora Uczelni.
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ROZDZIAL |

Zasady postepowania przy przetwarzaniu danych osobowych

Administrator Danych Osobowych, ktérym jest Rektor UMFC, powierzyt obowigzki Administratora
Bezpieczenstwa Informacji dla danych zawartych w systemach informatycznych UMFC, zwanego
dalej Administratorem Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji — osoba powotana przez ADO - zakres zadan
i odpowiedzialnosci zostat okreslony w umowie z podmiotem.

Administrator Systemoéw Informatycznych pracownik lub pracownicy Dziatu Informatyki— zakres
zadan i odpowiedzialnosci w ztgczniku numer 16.

Kierownicy jednostek organizacyjnych UMFC realizujg obowigzki wynikajgce z ustawy o ochronie
danych osobowych wobec podlegtych pracownikéow, rezydentdw, stazystow, studentow,
kontrahentdw, zbioréw danych, ktérymi zarzadzajg sg zobowigzani do:

a. wspotdziatania z Administratorem Bezpieczenstwa Informacji, w zakresie przestrzegania
instrukcji o ktérej mowa w rozdziale VI,

b. sprawowania nadzoru nad pracg podlegtych pracownikéw w zakresie wykonywania czynnosci
stuzbowych w sposdb zapewniajgcy ochrone danych osobowych,

c. zwracania sie do administratora danych o rozstrzygniecie w przypadku istotnych watpliwosci co
do stosowania przepiséw prawnych zakresu danych osobowych,

d. niezwtocznego zawiadomienia ABI o koniecznosci utworzenia nowego zbioru danych
osobowych.

Pracownik upowazniony przez ABI do przetwarzania danych osobowych, jest zobowigzany do:
a. odbycia wewnetrznego szkolenia dotyczgcego przetwarzania i ochrony danych osobowych
b. zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,

c. stosowania okreslonych przez administratora danych , procedur i srodkédw majgcych na celu
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

d. zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania danych w
celu ochrony intereséw osoéb, ktérych te dane dotyczg,

e. podporzgdkowania sie poleceniom ABI oraz wiasciwego kierownika, w zakresie ochrony danych.
Czynnosci przetwarzania danych osobowych moze dokonywad jedynie pracownik upowazniony
przez Administratora Bezpieczenstwa Informacji. Wzér upowaznienia stanowi zatgcznik nr 1 do
niniejszego dokumentu.
Bezposredni nadzér nad przetwarzaniem danych osobowych w jednostkach organizacyjnych UMFC
sprawujg kierownicy jednostek, a w przypadku pracownikéw na samodzielnych stanowiskach ABI.
Pracownik, ktéremu ABI udzielit upowaznienia, o ktérym mowa w ust. 9 jest zobowigzany do
podpisania oswiadczenia. Wzér oswiadczenia stanowi zatgcznik nr 2 do niniejszego dokumentu.
Pracownik, ktéremu ABI udzielit upowaznienia zobowigzany jest do dopetnienia szczegdlnej
starannos$ci w pracy, nie dopuszczajgc do ich udostepnienia osobom nieupowaznionym, zabrania
przez osobe nieuprawniong, nieautoryzowanych wpiséw, uszkodzenia lub zniszczenia
W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu obowigzkéw
pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu przetwarzania
danych lub w innych przypadkach, ktére wptywajg bezposrednio na rodzaj i zakres przetwarzania
danych, kierownik jest zobowigzany bezzwtocznie skierowaé wniosek do Administratora
Bezpieczenstwa Informacji o wydanie lub cofniecie upowaznienia. W przypadku samodzielnych
stanowisk pracy cofniecia lub wydania upowaznienia dokonuje ABI. Wzdér pisma o cofnieciu
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10.

11.

12.

13.

14.

15.

16.

17.

18.

upowaznienia stanowi zatgcznik nr 3 do niniejszego dokumentu.
Wypowiedzenie umowy o prace jest rownoznaczne z cofnieciem upowaznienia do przetwarzania
danych osobowych.
Upowaznienie, o ktérym mowa w pkt.9 po podpisaniu przez osobe, ktérej upowaznienie dotyczy
przekazuje sie Administratorowi Bezpieczenistwa Informacji.
Po zaewidencjonowaniu upowaznienia, na podstawie dokumentu, o ktérym mowa w pkt 14. ABI
przekazuje niezwtocznie:

a) Oryginat upowaznienia — Kierownikowi Dziatu Spraw Pracowniczych

b) Kopie upowaznienia — ABI

Na podstawie dokumentu, o ktérym mowa w pkt 15 ASI zaktada konto do systemow
informatycznych — zgodnie z przydzielonym zakresem obowigzkéw.

W obiegu zewnetrznym zgode na udostepnienie danych osobowych wydaje Rektor zgodnie z
powszechnie obowigzujgcymi przepisami.

Obowigzek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich pracownikach,
ktdrzy maja do nich dostep, rdwniez po ustaniu stosunku pracy.

ADO moze przenies¢ obowigzek utrzymywania lub przetwarzania zbioru/zbioréw danych
osobowych, na podmiot trzeci jednak musi sie to odby¢ za posrednictwem stosownej umowy oraz
z zachowaniem regut bezpieczenstwa danych opisanych w niniejszym dokumencie.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych osobowych
moze stanowié ciezkie naruszenie obowigzkéw pracowniczych.

Zbiory danych osobowych przetwarzane przez pracownikdw UMFC nie bedg udostepniane do celéw
komercyjnych.

Obszar przetwarzania danych osobowych

Wyznacza sie obszar przetwarzania danych osobowych w Uniwersytecie Muzycznym Fryderyka Chopina
w Warszawie. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych ten obszar stanowi
Zatgcznik nr 4 do niniejszego dokumentu.

Zbiory danych Osobowych

Podstawy przetwarzania zbioréw danych osobowych sg zgodne z art. 23 ust. 1 oraz 27 ust. 2
UoDO.

1.

Na zbiory danych osobowych sktadajg sie:
o dane w formie dokumentacji papierowej
e dane w systemach informatycznych zgromadzone na nosnikach
Wykaz zbioréw danych osobowych prowadzi ABI wedtug wzoréw stanowigcych zatgcznik 5a oraz 5b.
Kierownicy komadrek organizacyjnych UMFC w Warszawie prowadzacych zbiory danych osobowych
lub zaktadajgcy takie zbiory zobowigzani sg na biezgco zgtasza¢ do ABI:
1) zamiar zatozenia zbioru,
2) rozpoczecie pracy ze zbiorem,
3) znaczacg modyfikacji lub zmiane sposobu wykorzystywania zbioru,
4) zaprzestanie eksploatacji zbioru,
5) konieczno$¢ likwidacji i sposéb likwidacji zbioru.
Kierownicy komoérek organizacyjnych UMFC, zobowigzani s do przekazywania do ABI wypetnionego
formularza zgtoszenia zbioru danych osobowych do Generalnego Inspektora Ochrony Danych
Osobowych (wzdr stanowi zatgcznik do rozporzgdzenia Ministra Spraw Wewnetrznych
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i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy
informatyczne stuiqce do przetwarzania danych osobowych) jezeli taki obowigzek wynika z
przepisow prawa.

ABI przekazuje zgtoszenia zbioréw danych osobowych Generalnemu Inspektorowi Ochrony Danych
Osobowych oraz prowadzi ewidencje zgtoszonych zbioréw po ich rejestracji.

Stosuje sie pisemne umowy powierzenia przetwarzania danych przy wspétpracy z podmiotami
zewnetrznymi przetwarzajgcymi dane osobowe. Powierzenie danych nastepuje wytgcznie w drodze
pisemnej umowy, w ktdérej podmiot przyjmujgcy przetwarzanie danych zobowigzuje sie do
przestrzegania obowigzujacych przepisdw ustawy o ochronie danych osobowych.

ROZDZIAL I

Opis zdarzen naruszajacych ochrone danych osobowych

1.

Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, ciggtosé systemu zostaje zaktdcona, nie dochodzi do naruszenia poufnosci
danych,

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora
systemu informatycznego, awarie sprzetowe, btedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zostaé zaktdcona ciggtos¢ pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych,

c) zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia naruszenia poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie ciggtosci
pracy), zagrozenia te mozemy podzielié¢ na:

e nieuprawniony dostep do systemu z zewngatrz (wtamanie do systemu),
e nieuprawniony dostep do systemu z jego wnetrza,

e pogorszenie jakosci sprzetu i oprogramowania,

e nieuprawniony przekaz danych,

e bezposrednie zagrozenie materialnych sktadnikéw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktérym przetwarzane sg dane osobowe to gtéwnie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

b) niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od
urzadzen przemystowych,

c) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym
fakt pozostawienia serwisantéw bez nadzoru,

d) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

e) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktdcenie
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f)

g)

h)

systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

stwierdzono proébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login uzytkownika i jego
hasto,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych
— np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego
obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”
(backdoor), itp.,

podmieniono, lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub
w inny sposéb niedozwolony skasowano lub skopiowano dane osobowe,

razgco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowano sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych

w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie bezpieczenstwa

miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne

i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach,

ptytach CD/DVD w formie niezabezpieczonej itp.

ROZDZIAL 111

Zabezpieczenie danych osobowych

1. Administratorem Danych Osobowych zawartych i przetwarzanych w systemach informatycznych
UMEFC jest Rektor.

2. Administrator Bezpieczenstwa informacji jest zobowigzany do zastosowania srodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemach informatycznych
UMFC, a w szczegdlnosci:

zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zapobiegad przed zabraniem danych przez osobe nieuprawniong,

zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych.

3. Do zastosowanych $rodkéw technicznych nalezy:

przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

zabezpieczenie wejscia do pomieszczen, o ktdrych mowa w pkt. wyzej,

szczegllne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia)
poprzez zastosowanie systemu kontroli dostepu,
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8.
9.

- wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacji.
Do zastosowanych $rodkéw organizacyjnych nalezg przede wszystkim nastepujgce zasady:

- zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

- przeszkolenie osdb, o ktérych mowa w w/w ustepie, w zakresie bezpiecznej obstugi urzadzen
i programoOw zwigzanych z przetwarzaniem i ochrona danych osobowych,

- kontrolowanie otwierania i zamykania pomieszczen, w ktérym sg przetwarzane dane osobowe,
polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktdra rozpoczyna prace oraz
zamknieciu pomieszczenia przez ostatnig wychodzgcg osobe.

Niezaleznie od niniejszych zasad w zakresie bezpieczenstwa majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobdw informacyjnych
oraz indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu danych osobowych
w okreslonym systemie.

Wykaz pomieszczen w ktdrych przetwarzane sg dane osobowe stanowi zatacznik nr 4 do niniejszego
dokumentu.

Wykaz zbioréw przetwarzanych elektronicznie lub w inny sposéb stanowi zatacznik nr 5a i 5b do
niniejszego dokumentu.

Opis struktury zbioréw danych stanowi zatgcznik nr 6 do niniejszego dokumentu.

Opis rejestracji baz danych stanowi zatgcznik nr 7 do niniejszego dokumentu.

10. Opis zabezpieczen systemow informatycznych stanowi zatgcznik nr 8 do niniejszego dokumentu.

ROZDZIAL IV

Przestrzeganie zasad zabezpieczenia danych osobowych

1.

2.

Administrator Danych Osobowych lub osoba przez niego wyznaczona, ktérg jest Administrator
Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych
wynikajgcych z ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym
dokumencie.

Zasady bezpieczenstwa dotyczgce informacji medycznej
a. Zasada legalnosci przetwarzania (przetwarzanie danych w sposdb zgodny z prawem),

b. Zasada zwigzania celem przetwarzania danych osobowych (zbieranie danych dla
oznaczonych zgodnych z prawem celéw i niepoddawanie dalszemu przetwarzaniu
niezgodnemu z tymi celami),

c. Zasada merytorycznej poprawnosci i adekwatnosci przetwarzania danych osobowych
(adekwatnos¢ danych w stosunku do celu ich przetwarzania, okreslenie w jakim celu,
w jakim zakresie i przez kogo dane bedg przetwarzane),

d. Zasada ograniczenia czasu przetwarzania danych osobowych (przechowywanie danych
nie dtuzej niz jest to niezbedne do osiggniecia celéw, moment osiggniecia celu obejmuje
tak Ze czas archiwizacji, niejednokrotnie bowiem zaprzestanie ,operacyjnego"
przetwarzania danych nie wyczerpuje celu przetwarzania),

e. Zasada przywilejow koniecznych (kazdy uzytkownik SI, posiada prawa ograniczone
wytacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan ),

f. Zasada wiedzy koniecznej (poszczegdlni pracownicy posiadajg wiedze o systemie
informatycznym, ale ograniczong wyfacznie do zagadnienn , ktére sg konieczne do
realizacji powierzonych im zadan ),

g. Zasada pracy zbiorowe] (wszyscy uzytkownicy sg Swiadomi o koniecznosci ochrony
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wykorzystywanych zasobow),

h. Zasada indywidualnej odpowiedzialnosci (za utrzymanie wfasciwego poziomu
bezpieczenstwa odpowiadajg konkretne osoby, ktére majg Swiadomosé tego, za co
odpowiadajg i jakie grozg im konsekwencje, jezeli zaniedbajg swoje obowigzki),

i. Zasada obecnosci koniecznej (prawo do przebywania w okreslonych pomieszczeniach
obszaru majg wytgcznie osoby, ktdre s g do tego upowaznione).

ROZDZIAL V

Srodki techniczne i organizacyjne

Czesc¢ ta zawiera opis Srodkdéw technicznych, organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych osobowych. Szczegdlny opis zawartosci w
»lnstrukcji okreslajacej sposéb zarzadzania systemem informatycznym, stuzgcym do przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem bezpieczeristwa informacji” (rozdziat VI).

Srodki organizacyjne

1.

N

10.

11.

12.
13.
14.

15.

Dostep do danych osobowych mogg miec tylko i wytgcznie pracownicy posiadajacy pisemne,
imienne upowaznienia podpisane przez ABI

Kazdy z pracownikdw powinien zachowac szczegdlng ostroznos¢ przy przetwarzaniu, przenoszeniu
wszelkich danych osobowych.

W systemach informatycznych stosuje sie wewnetrzny system uprawniei dostepu do danych, dla
réznych roli (typ) uzytkownikow oraz uprawnienia przydzielane w ramach poziomoéw
funkcjonalnosci eksploatowanych modutéw.

Nalezy chroni¢ dane przed wszelkim dostepem do nich oséb nieupowaznionych.

Uzytkownicy pojedynczych komputerowych stanowisk pracy w celu zabezpieczenia sie przed
skutkami utracenia informacji z dyskéw lokalnych powinni sporzadzaé kopie archiwizacyjne danych
na dostepnych, zewnetrznych nosnikach informatycznych lub na udostepnionych im dyskowych
zasobach sieciowych

Pomieszczenia, w ktérych sg przetwarzane dane osobowe, muszg byé zamykane na klucz.

Dostep do kluczy powinni posiadad tylko upowaznieni pracownicy.

Dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy UMFC. W wypadku, gdy
jest wymagany poza godzinami pracy - mozliwy jest po uzgodnieniu z ABI

Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe mogg mieé tylko upowaznieni
pracownicy UMFC.

Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych osobowych pozostajg zawsze pod
bezposrednim nadzorem osoby upowaznionej. Opuszczone pomieszczenia sg zamkniete na klucz.

W przypadku pomieszczed do ktérych dostep majg rowniez osoby nieupowaznione, moga
przebywac¢ w tych pomieszczeniach TYLKO w obecnosci oséb upowaznionych, i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

Szafy w ktdérych przechowywane sg dane osobowe muszg by¢ zamykane na klucz.

Klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy.

Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych a nastepnie
powinny by¢ zamykane.

Nosniki informatyczne wykorzystywane jednorazowo do celéw archiwizacyjnych powinny by¢
opatrzone identyfikatorem pozwalajgcym na ustalenie:
1. daty sporzadzenia,
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16.

17.

2. zawartosci,

3. danych personalnych osoby wykonujgcej archiwizacje.
W przypadku wielokrotnego wykorzystywania nosnika informacje te umieszcza sie w odpowiednim
spisie
Dane osobowe w formie papierowej mogg znajdowaé sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych a nastepnie muszg byé chowane do szaf.

Srodki techniczne

10.

11.
12.

13.

14.

15.

16.

17.

18.
19.

Dostep do komputerow na ktérych sg przetwarzane dane osobowe mogg mieé tylko upowaznieni
pracownicy UMFC.

Stacje komputerowe na ktérych przetwarzane sg dane osobowe powinny mieé tak ustawione
monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

Nakazuje sie podtgczanie sprzetu komputerowego do gniazd wydzielonej sieci elektrycznej
przeznaczonych wytacznie do zasilania sprzetu komputerowego.

Zakazuje sie podtaczania innych urzadzen (w szczegdlnosci czajnikdéw, wentylatordw, sprzetu RTV)
do gniazd wydzielonej sieci elektrycznej zasilajgcej sprzet komputerowy.

Wszelkie narzedzia pracy przekazane przez UMFC, czyli zaréowno komputer, terminal, drukarke jak
i dostep do Internetu sg wtasnoscig UMFC i powinny by¢ wykorzystywane zgodnie z jego
przeznaczeniem i wymaganiami wtasciciela

Za bezpieczne uzytkowanie urzadzen przenosnych typu laptop lub pendrive, szczegdlnie w trakcie
transportu, o ile uzytkownik otrzymat zgode na ich wynoszenie poza obszar przetwarzania danych
odpowiada uzytkownik.

Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda jako
naruszenie podstawowych obowigzkdéw stuzbowych

Kazdy plik w ktérym sg zawarte dane osobowe powinien by¢ zabezpieczony hastem jesli nie jest to
przetwarzanie danych w systemie informatycznym.

W przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook) nalezy
zachowac szczegdlng ostroznosc¢ przy ich przewozeniu.
Po zakonczeniu pracy komputery (notebook) powinny by¢ zabezpieczone w zamykanych na klucz
szafach.
Komputerdw tych nie nalezy wynosi¢ poza budynek.
W wypadku potrzeby wyniesienia (np. notebooka dysk twardy notebooka musi by¢ zaszyfrowany
kluczem min. 128 bitowym Komputerdw tych nie nalezy udostepnia¢ osobom nieupowaznionym.
W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy dokonac
tego z zachowaniem szczegdlnej ostroznosci i za zgodg ABI.
Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie/zniszczyc), aby nie zostaty na nich
dane osobowe.
W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD/DVD) nalezy taka ptyte zniszczyé
fizycznie (np. za pomoca odpowiedniej niszczarki).
W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.
Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna.
Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.
Do zabezpieczenia sieci nalezy stosowac:

o firewall,
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e adresowanie stacji roboczych tylko adresami prywatnymi, nierutowalnymi,

e systemy wykrywania wtaman IDS,

e logowanie wszelkich zdarzen w dziennikach systemowych na serwerach i stacjach
roboczych,

e systemy antywirusowe i antyszpiegowskie,

e zabezpieczenia skrzynek poczty elektronicznej hastami “trudnymi” (min. 8 znakéw w
tym litery, cyfry, znaki dodatkowe),

e zabezpieczenie przed dostepem na zewnatrz ze stacji roboczych do innych ustug niz
WWW, (zasada blokowania wszystkie i przepuszczania okreslonych ustug w tym
przypadku http, czyli port 80),

e zabezpieczenia stacji roboczych poprzez hasta w systemach MS Windows (autoryzacja
uzytkownika, login + hasto),

o zabezpieczenie wszelkich systemow teleinformatycznych  hastami  ,trudnymi”
(min. 8 znakdw w tym litery, cyfry, znaki dodatkowe),

e ustawienie odpowiednich poziomdéw dostepu dla odpowiednich uzytkownikéw
w systemach teleinformatycznych, zmiany moga zosta¢ przeprowadzone tylko i
wytgcznie przez administratora danego systemu (polityka ograniczonego zaufania).

ROZDZIAL VI

Instrukcja okreslajgca sposdb zarzadzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem bezpieczenstwa informacji.

1. Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym

a. Rejestracji uzytkownika systemu informatycznego dokonuje sie na podstawie
upowaznienia, ktérego wzér stanowi Zatgcznik Nr 1 do niniejszego Zarzadzenia

b. Dostep do danych osobowych przetwarzanych w systemach informatycznych moze mieé
miejsce wytacznie po podaniu identyfikatora uzytkownika i wtasciwego hasta

c. Dla kazdego uzytkownika ABI ustala niepowtarzalny identyfikator i hasto startowe

d. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po zablokowaniu konta
uzytkownika nie moze byé przydzielony innemu pracownikowi UMFC

e. Konto uzytkownika w systemie informatycznym i odpowiedni poziom uprawnien zaktada
ASI na wniosek ABI lub przetozonego uzytkownika

2. Okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwo$¢ ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

a. hasto nie powinno zawieraé¢ mniej niz 8 znakow,

b. hasto nie moze by¢ takie samo jak identyfikator,

c. hasto musi by¢é zmieniane przynajmniej raz w miesigcu przez uzytkownika,
Administratora Bezpieczenstwa Informacji lub automatycznie przez system,

d. uzytkownikowi nie wolno zapisywac hasta w sposdb jawny oraz przekazywac ich innym
osobom.

e. uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego
waznosci,

f. komputery nie pracujgce w sieci muszg miec hasto zatozone na BIOS,

g. w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowa¢é
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sie z systemu, lub uruchomic¢ wygaszacz ekranu zabezpieczony hastem,

za polityke hastami odpowiedzialny jest Administrator Bezpieczenstwa Informacji,

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie.

W przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione, uzytkownik zobowigzany
jest do manualnej zmiany hasta.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako
haset wykorzystywa¢ : dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych
samochoddéw, numerdéw telefondw itp.

3. Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikoéw oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

a.

e.

administrator bezpieczenstwa informacji prowadzi ewidencje oséb upowaznionych do
przetwarzania danych, zawierajaca ich identyfikatory, zatacznik nr 11 do niniejszego
dokumentu,

rejestracji uzytkownikéw w systemie dokonuje administrator bezpieczenstwa informacji,
lub osoba przez niego upowazniona,

zarejestrowa¢ mozna wytgcznie osoby, ktdre administrator danych wpisat do ewidencji
0s6b upowaznionych do przetwarzania danych,

wylfaczenie z ewidencji osdb upowaznionych do przetwarzania danych, obliguje
administratora bezpieczenstwa informacji do odebrania dostepu do danych osobowych,
zalecane jest aby identyfikator sktadat sie z imienia i nazwiska przedzielonych kropka.

4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy.

a.

Dane osobowe, ktérych administratorem jest UMFC mogg byé przetwarzane
z uzyciem systemdéw informatycznych tylko na potrzeby realizowania zadan
statutowych.

Rozpoczecie pracy uzytkownika w Sl nastepuje po poprawnym uwierzytelnieniu sie
poprzez swoje indywidualne identyfikatory i hasta.

Zakoniczenie pracy uzytkownika nastepuje po poprawnym wylogowaniu sie
z systemu oraz poprzez uruchomienie odpowiedniej dla danego systemu
informatycznego opcji jego zamkniecia,

Niedopuszczalne jest zakorniczenie pracy w systemie bez wykonania petnej i poprawnej
operacji wylogowania z aplikacji i poprawnego zamkniecia systemu,

Po przekroczeniu okresu bezczynnosci 5 minut nastepuje automatyczne wylogowanie
terminala z zamknieciem aplikacji i sesji sieciowej,

ABI ustala czas pracy uzytkownikom systemu. Na prace poza godzinami funkcjonowania
UMFC musi wyrazi¢ zgode na piSmie kierownik jednostki organizacyjnej, w formie
upowaznienia jednorazowego lub statego,

w pomieszczeniach, gdzie przetwarzane sg dane osobowe, monitory powinny by¢ tak
ustawione, aby uniemozliwi¢ osobie niepowotanej wglad w dane,

dopuszcza sie pozostawianie witgczonego serwera w nocy, jezeli pomieszczenie w ktédrym
on pracuje wyposazone jest w sprawny system powiadamiania p.poz., UPS oraz alarm
antywtamaniowy.

kontrola wprowadzanych danych prowadzona jest na biezgco na kazdym stanowisku
merytorycznym, nadzdr prowadzi kierownik danej jednostki organizacyjnej,

o przekazywaniu danych osobowych innym podmiotom decyduje ABI,

osoby, ktérych dane sg przetwarzane powinny mie¢ mozliwosé zapoznania sie z danymi,
zgodnie z przystugujgcymi im prawami wynikajgcymi z ustawy o ochronie danych
osobowych.

Po zakonczeniu pracy obowigzujg zasady: ,,czystego biurka” i ,,czystego ekranu”.

5. Metoda i czestotliwosé tworzenia kopii awaryjnych

a.

Zbiory danych w systemach informatycznych s3g zabezpieczane przed utratg lub
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uszkodzeniem za pomocag urzadzen zabezpieczajgcych przed awarig zasilania lub
zaktdceniami w sieci zasilajgcej oraz sporzgdzania kopii zapasowych zabiorow danych,
Sporzadzane kopie bezpieczeristwa obejmujg wszystkie systemy informatyczne, aplikacje
i dane niezbedne do petnego odtworzenia w razie awarii,

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest ABI, lub osoba przez niego
upowazniona,

kopii nalezy dokonywac¢ poprzez przegrywanie (backup) catej bazy danych
(bez kompresji),

w kazdej chwili powinno by¢ dostepnych jednoczesnie cztery kopie z ostatniego dnia,
tygodnia, miesigca, i roku. Kopie nalezy zapisywaé na tasmie lub dysku twardym, badz
innym nosniku niemodyfikowalnym,

kopie awaryjne moze tworzy¢ jedynie administrator bezpieczenstwa informacji, lub
osoba przez niego upowazniona,

w czasie tworzenia kopii awaryjnej przez administratora, dostep do bazy dla wszystkich
uzytkownikéw powinien by¢ zablokowany,

dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera
w czasie biezgcej pracy,

ABI lub administrator systemu wykonuje backup lub archiwizacje systemu wykorzystujgc
jak najlepiej swoje umiejetnosci .

Sporzadzanie kopii bezpieczenstwa jest procesem zautomatyzowanym w celu
uproszczenia zachowywania jak i odzyskiwania danych

Automatyczne wykonywanie kopii bezpieczeristwa podlega statemu sprawdzeniu przez
ABI lub osoby przez niego upowaznione;j

Wprowadza sie praktyczne zalecenia odnosnie do wykonania kopii bezpieczenstwa:

a.

™o o0 T

- >

przeprowadzi¢ sktadowanie informacji regularnie,

uzywac réznych typow nosnikéw danych,

kopie umieszczac¢ w réznych, oddalonych od siebie miejscach,

najlepiej do sktadowania wybraé tak no$nik, aby mdgt w catosci pomiescic¢ kopie danych,
przed sktadowaniem danych sprawdzi¢ je programem antywirusowym,

doktadnie opisywac sktadowane dane,

trzymaé¢ nos$niki z kopiami z daleka od Zrédet pola magnetycznego i miejsc
nastonecznionych,

sprawdzi¢, czy sktadowanie przebiegto prawidtowo,

upewnic sie, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane mogg by¢ przywrdcone
nie tylko na komputerze, z ktérego byty pobrane,

regularnie konserwowac urzadzenia do sktadowania.

6. Ochrona przed szkodliwym oprogramowaniem. Metody i czestotliwo$¢ sprawdzania
obecnosci wiruséw komputerowych oraz sposoby ich usuwania :

Ochrona komputerowego stanowiska pracy przez wirusami i innym szkodliwym
oprogramowaniem jest obowigzkiem kazdego pracownika.

Stosuje sie hasta dostepu do warstwy BIOS komputerowych stanowisk pracy oraz hasta
dostepu do konfiguracji aktywnych urzadzen sieciowych.

Aktualna wersja systemu ochrony antywirusowej jest dystrybuowana automatycznie
poprzez sie¢ komputerowg UMFC. W przypadku braku bezposredniego dostepu do sieci
nalezy uzyskac jg w Dziale Informatyki.

Zakazuje sie przechowywania na komputerowych stanowiskach pracy i sieciowych
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pamieciach masowych wszelkich prywatnych plikébw niezwigzanych z obowigzkami
stuzbowymi okreslonymi w opisie stanowiska pracy.

Zakazuje sie instalowania na stanowiskach komputerowych oprogramowania nie
licencjonowanego dla UMFC. Oprogramowanie rozprowadzane na zasadach shareware i
freeware, o ile w sposéb udokumentowany nie zabraniajg tego warunki jego uzywania,
moze byc¢ instalowane jedynie po zgtoszeniu tego na piSmie i uzyskaniu akceptac;ji
Administratora Bezpieczenstwa Informacji.

W  przypadkach stwierdzenia istnienia oprogramowania na stanowiskach
komputerowych, ktére nie spetnia warunkéw okreslonych powyzej, podlega ono
usunieciu wraz z danymi, z ktérymi jest bezposrednio powigzane i ktére agreguje,
z odnotowaniem tego faktu w notatce stuzbowej i przekazania informacji do
Administratora Bezpieczenstwa Informacji.

Kazde komputerowe stanowisko pracy, o ile oprogramowanie systemowe na to pozwala,
jest zabezpieczane poprzez ograniczanie jego uzytkownikowi prawa dokonywania zmian
konfiguracyjnych w systemie operacyjnym oraz samodzielnego instalowania
jakiegokolwiek oprogramowania. Ograniczenie to moze nie obowigzywac¢ w przypadku
uzytkownikéw, ktérzy na podstawie pisemnego zgloszenia potwierdzonego przez
wtasnego kierownika merytorycznego, uzyskali zgode na rozszerzenie uprawnien od
Administratora Bezpieczenstwa Informacji.

Ochrona w UMFC przed szkodliwym oprogramowaniem opiera sie na wykrywaniu
szkodliwego oprogramowania, naprawie oprogramowania, uswiadamiania w zakresie
zabezpieczen oraz wtasciwej kontroli dostepu i zarzgdzaniu zmianami.

za ochrone antywirusowg odpowiedzialny jest administrator bezpieczenistwa informacji,
do ochrony antywirusowej nalezy stosowac program antywirusowy, zainstalowany na
komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane sg wszystkie
nosniki wymienne, przed ich uruchomieniem w sieci oraz na komputerach

stacjonarnych,

sprawdzanie dostepnymi programami antywirusowymi odbywac¢ sie powinno
przynajmniej raz w tygodniu (zalecane jest codzienne skanowanie komputera),

zalecane jest wykorzystanie programéw pracujacych w tle,

. przy kontroli szczegdlng uwage nalezy zwrdcié na makra (dokumenty pakietéw
biurowych),

kazdg przesytke otrzymang za pomocg transmisji danych (e-mail, ftp) nalezy sprawdzi¢
programem antywirusowym,

korzystanie z zewnetrznych nosnikdw i Zrédet informacji (dyskietek, dyskéw
wymiennych, ptyt CD, Internetu, poczty elektronicznej) moze mieé miejsce wytgcznie po

uzyskaniu zgody ABI,

w przypadku wykrycia wirusa nalezy wykona¢ sprawdzenie danej stacji komputerowe;j.
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Administrator Bezpieczenstwa Informacji dziatajgc wspdlnie lub niezaleznie sg osobami
uprawnionymi do przeprowadzania kontroli przestrzegania postanowien niniejszego
zarzadzenia na wszystkich komputerowych stanowiskach pracy UMFC. W przypadku
stwierdzenia nieprawidtowosci podejmujg one dziatania w celu przywrécenia stanu
zgodnosci

z niniejszym zarzadzeniem i przygotowujg notatke stuzbowsa.

Zakazane jest wylgczenie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe

7. Sposéb i czas przechowywania nosnikow informacji, w tym kopii zapasowych
i wydrukow.

a.

nie nalezy magazynowac zbednych plikéw i wydrukéw, kopie bezpieczenstwa po uptywie
okresu przechowywania muszg by¢ skasowane, lub fizycznie zniszczone w sposéb
uniemozliwiajgcy odczytanie danych,
za zniszczenie zbednych wydrukdéw i innych dokumentéw zawierajacych dane osobowe
odpowiedzialny jest Wtasciciel, a za skasowanie danych, lub zniszczenie nos$nikéw
elektronicznych, odpowiedzialny jest ABI,
W przypadku braku mozliwosci zrealizowania procedury zniszczenia nosnikdéw
informacji, nalezy fakt ten zgtosi¢ ABI, ktdérzy podejmujg stosowne kroki w celu
zniszczenia przekazanych nosnikow.
zbedne dokumenty konwencjonalne (papierowe) powinny by¢ zniszczone w niszczarce
dokumentdw lub przekazane do utylizacji firmie uprawnionej,
kopie bezpieczefistwa na nosnikach wymiennych powinny by¢ przechowywane
w zamknietej metalowej szafie,
kopie na nosnikach wymiennych nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktérych przechowywane s zbiory danych osobowych
eksploatowanych na biezgco,
kopie awaryjne sprawdza sie pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych,
wydruki nalezy przechowywaé¢ w pomieszczeniach, uniemozliwiajgcych dostep do nich
przez osoby niepowotane,
kopie przechowuje sie co najmniej:

e dzienne,

e tygodniowe przez kolejny tydzien,

e miesieczne przez kolejny miesigc,

e roczne przez caty kolejny rok od daty sporzadzenia.
osoba uzytkujgca przenosny komputer, stuzgcy do przetwarzania danych osobowych,
obowigzana jest zachowac szczegdlng ostroznos$¢ podczas transportu i przechowywania
tego komputera, w celu zapobiezenia dostepowi do tych danych osobie niepowotanej,
powinna zabezpieczy¢ dostep do komputera hastem i nie zezwala¢ na uzywanie
komputera osobom nieupowaznionym, komputera nie nalezy pozostawiac
w samochodzie,
kopie zapasowe nalezy bezzwtocznie usuwac po ustaniu ich uzytecznosci,
w przypadku nosnikéw informacji przez ich zniszczenie rozumie sie ich trwate
i nieodwracalne zniszczenie fizyczne do stanu nie dajgcego mozliwosci ich rekonstrukcji
i odzyskania danych w sposéb bezpieczny i pewny — np. poprzez spalenie lub pociecie,
lub pozbawienie danych w taki sposéb, aby mogty zosta¢ uzyte przez inne aplikacje
wewnatrz UMFC.

. w przypadku kopii zapasowych sporzadzanych przez uzytkownika indywidualnie

odpowiedzialnoscig za ich zniszczenie obarczony jest uzytkownik
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8. Sposdb dokonywania przegladdw i konserwacji systemu i zbioru danych osobowych

a.

przegladu i konserwacji dokonuje ABI, lub osoba przez niego upowazniona, przynajmniej
dwa razy w roku,

sprawdzeniu podlega spdjnosé danych, indekséw oraz stan nosnikéw informacji np.
dyskéw twardych, tasiemek,

zasilacz UPS powinien zapewnié¢ automatyczne zakonczenie pracy i wytaczenie serwerdéw
przy zaniku lub nadmiernym wahaniu napiecia,

w przypadku przekazywania komputera z dyskiem lub innym nosnikiem danych
osobowych do naprawy, nalezy nosnik zdemontowac, zabezpieczy¢ dostep hastem,
dokonaé¢ naprawy w obecnosci osoby upowaznionej przez administratora danych lub
przekaza¢ do naprawy firmie z ktéra Urzad podpisuje odpowiednie dokumenty
przekazania zbioru danych z zastrzezeniem co do przetwarzania i wykorzystywania tych
danych w przypadku przekazania nosnika innemu podmiotowi nalezy dane
nieodwracalnie skasowac,

o wszelkich nieprawidtowosciach, awariach, prébie lub naruszeniu bezpieczerstwa
danych osobowych, uzytkownik powinien niezwtocznie powiadomié ABI,

do wydzielonej sieci energetycznej zasilajgcej system komputerowy nie wolno podfgczac
zadnych innych urzadzen (czajnikow elektrycznych, odkurzaczy, radioodbiornikow).

9. Sposdb postepowania w zakresie komunikacji w sieci komputerowe;.

a.

system informatyczny stuzagcy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych, lub
logicznych zabezpieczen, chronigcych przed nieuprawnionym dostepem (zatacznik do
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
poz. 1024).

przy przydzielaniu uprawnief obowigzuje zasada ,wszystko co nie jest dozwolone, jest
zabronione”,

Administrator Bezpieczenstwa Informacji okresli zasoby dostepne dla kazdego
uzytkownika,

uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej, automatycznie
w procesie logowania np. za pomoca skryptu logowania,

dostep do serwerowni ma tylko ABI i pracownicy przez niego upowaznieni,

dostep do konsoli serwera winien by¢ zabezpieczony hastem (min. 12 znakow,
dostepnych w tablicy ASCII),

ABl winien monitorowaé prace w sieci za pomocg dostepnego oprogramowania
narzedziowego i plikow .log (plik z informacjami przekazywanymi przez system/program
dla uzytkownika),

W pomieszczeniu, gdzie ustawiony jest serwer moze pracowac tylko ABI, lub osoby przez
niego upowaznione,

nie wolno instalowa¢ na zadnym 2z komputerow w sieci uczelni wfasnego
oprogramowania bez zgody ABI,

uzytkownicy nieuprawnieni nie powinni mie¢ dostepu do zasobdéw systemowych
serwera, katalogéw roboczych, danych i wolumindéw z poziomu systemu operacyjnego,
dostep do archiwalnych plikbw pocztowych, majgcych status poufnych (informacje
handlowe) nalezy zabezpieczy¢ hastem,

wszystkie listy otrzymane pocztg elektroniczng nalezy przekazywaé do Sekretariatu
Rektora Uczelni,

. w celu zwiekszenia bezpieczeistwa transmisji danych osobowych nalezy stosowac

kryptografie,

uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgoda
ABI,

komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujgcych uzytkownikdw.
Kazdy uprawniony uzytkownik ma dostep do :
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a. Dysku sieciowego (katalog) - ,,Informacje dla Pracownikdw,
b. Portalu UMFC (intranet) w ktorych udostepniane sg istotne dla funkcjonowania
uczelni oraz poszczegdlnych dziatéw zarzadzenia, plany, instrukcje, itp.;

10. Zasady korzystania z poczty elektroniczne;j

a)

b)

c)

d)

k)

1)

System Poczty Elektronicznej w domenie chopin.edu.pl jest przeznaczony wytacznie do
wykonywania obowigzkéw stuzbowych,

Przy korzystaniu z Systemu Poczty Elektronicznej, uzytkownicy powinni posiadaé
swiadomos¢, iz podlegajg przepisom prawa, zwiaszcza w zakresie wtasnosci
intelektualnej i prawa autorskiego,

Stuzbowe konto pocztowe zaktadane jest uzytkownikowi po wypetnieniu wniosku
stanowigcego Zatacznik nr 17 do niniejszej,

Uzytkownik jest sSwiadomy, ze wszelkie wiadomosci o charakterze prywatnym utworzone
lub odebrane za posrednictwem Systemu Poczty Elektronicznej przetwarzane sg
wylfacznie na jego wilasng odpowiedzialnos¢. Uzytkownik wyraza zgode na
prowadzenie kontroli tych wiadomosci przez Pracodawce. Pracodawca nie bedzie w
tej sytuacji odpowiadaé za przypadkowe naruszenie débr osobistych uzytkownika w
postaci naruszenia tajemnicy korespondenc;ji,

Uzytkownicy nie majg prawa korzysta¢c z Systemu Poczty Elektronicznej w celu
przegladania lub rozpowszechniania tresci o charakterze obrazliwym, nieetycznym,
uznawanym za powszechnie szkodliwe, gorszace, wystepujagcym wbrew prawom i
godnosci osoby ludzkiej, bez wzgledu na $wiatopoglad, przekonania, wyznawane
poglady Ilub postawy, jak rdéwniez niestosownym wobec powszechnie
obowigzujgcych zasad postepowania, etyki zawodowej lub zasadom wspdtzycia
spotecznego,

Uzytkownik nie ma prawa wysyta¢ za posrednictwem Internetu, w tym przy uzyciu
prywatnej skrzynki pocztowej wiadomosci zawierajgcych informacje poufne
dotyczace UMFC, jego pracownikéw, pacjentéw, kontrahentéw, zawieranych umow
lub relacji gospodarczych ktérych strong jest UMFC, ,

Uzytkownicy nie powinni otwiera¢ wiadomosci od nieznanych osdb, ktérych tytut nie
sugeruje zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi,

Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatgcznikéw dotgczonych do
wiadomosci przestanych pocztg elektroniczng,

Uzycie systemow teleinformatycznych i zasobdéw systemowych UMFC dla wtasnych
celéw komercyjnych jest ZAKAZANE,

Zakazane jest propagowanie lub wygtaszanie publiczne wtasnych opinii, jako oficjalnego
stanowiska UMFC. Watpliwosci w tej materii kazdorazowo nalezy komunikowac
bezposredniemu przetozonemu

W przypadku przesytania plikéw danych osobowych do podmiotéw zewnetrznych,
uzytkownik zobowigzany jest do zabezpieczenia ich hastem. Hasto nalezy przekazaé
odrebnym kanatem komunikacji,

Cafg korespondencja wptywajgca na stuzbowg skrzynke jest korespondencjg stuzbowa.

m) Wobec zapisu powyzej, Pracodawca zastrzega sobie prawo monitorowania aktywnosci

pracownikéw, w tym szczegdlnie skrzynek pocztowych oraz innych zasobdéw
teleinformatycznych, z zachowaniem zasady poszanowania prywatnosci.
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ROZDZIAL VI

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

1. Niniejsze zasady okreslaja tryb postepowania w przypadku gdy:

a. stwierdzono naruszenie zabezpieczenia systemu informatycznego Ilub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,

b. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jakos$¢ komunikacji w sieci telekomunikacyjnej, mogg wskazywacé

na naruszenie zabezpieczen tych danych.

c. udostepnienie osobom nieupowaznionym, zabranie przez osobe nieuprawniong,
przetwarzanie z naruszeniem ustawy oraz zmiane, utrate uszkodzenie lub zniszczenie

2. O naruszeniu ochrony danych osobowych moggy swiadczyé w szczegdlnosci nastepujace

symptomy:

a. brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej na dostep do

danych osobowych,
b. brak mozliwosci zalogowania sie do tej aplikacji,

c. ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji

(np. brak mozliwosci wykonywania pewnych operacji normalnie

dostepnych

uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

d. wyglad aplikacji inny niz normalnie,

e. inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo mniej

danych,
f. znaczne spowolnienie dziatania systemu informatycznego,

g. pojawienie sie nie standardowych komunikatéw generowanych przez

informatyczny,

h. slady wtamania lub préb wtamania do obszaru, w ktérym przetwarzane sg dane

osobowe,

i. slady wiamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie
danych osobowych, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktdrych

przechowywane sg nosniki kopii awaryjnych,

—

elektronicznej lub papierowej - nosniki danych osobowych,

k. zagubienie lub kradziez nosnika danych osobowych,

|.  zagubienie lub kradziez nosnika materiatu,

m. kradziez sprzetu informatycznego, w ktérym przechowywane byty dane osobowe,

n. informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

o. fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego

wtamanie lub préby wtamania do szafek, w ktdérych przechowywane sg w postaci

przetwarzajgcego dane osobowe na skutek przypadkowych lub celowych dziatan albo

zaistnienia sity wyzszej,

p. podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych

w systemie informatycznym.
telefoniczne préby wytudzenia danych osobowych.
otwarte drzwi do pomieszczen, szaf gdzie przechowywane sg dane osobowe,

maile zachecajgce do ujawnienia loginu/hasta

c v - Q0o

komputerowego

usytuowanie monitéw pozwala na wglgd oséb postronnych na dane osobowe,

hasta do systemoéw informatycznych przechowywane sg w poblizu stanowiska

v. préby nawigzywania rozmow telefonicznych z osobami, ktdre nie przedstawity sie z
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imienia i nazwiska, z jednoczesnym zastrzezeniem swojej anonimowosci

O ujawnieniu danych osobowych decyduje:

a.

b.

dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czesci pozwalajgcej
na okreslenie osobom nie uprawnionym tozsamosci osoby, ktérej dane dotyczg,

w stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajace, czy dane
osobowe nalezy uznaé za ujawnione.

Kazdy pracownik UMFC biorgcy udziat w przetwarzaniu danych osobowych w systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych.

a.

w szczegdlnosci osoba, ktdra zauwazyta zdarzenie moggce by¢ przyczyng naruszenia
ochrony danych osobowych lub mogacych spowodowac naruszenie bezpieczenstwa
danych, zobowigzana jest do natychmiastowego poinformowania Administratora
Bezpieczenstwa Informacji lub innej osoby wskazanej przez niego;

osoba zatrudniona w UMFC, ktdéra stwierdzi lub podejrzewa naruszenie zabezpieczenia
ochrony danych osobowych w systemie informatycznym (lub przetwarzanych w inny
sposéb), powinna niezwtocznie poinformowac¢ o tym Administratora Bezpieczenstwa
Informacji lub osobe zatrudniong przy przetwarzaniu danych osobowych, albo inng
upowazniong przez niego osobe;

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przygotowanie
i opublikowanie wykazu osdb, ktére mogg by¢ informowane w przypadku wystgpienia
zagrozenia danych osobowych;

w przypadku niemozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji
lub oséb przez niego upowaznionych, pracownik winien powiadomi¢ bezposredniego
przetozonego.

Informacja o pojawieniu sie zagrozenia lub wystapieniu zagrozenia danych osobowych.

a.

informacja przekazywana jest przez pracownika osobiscie, telefonicznie lub poczta
elektroniczng;

informacja, o ktorej mowa w w/w podpunkcie powinna zawiera¢ imie i nazwisko osoby
zgtaszajacej oraz zauwazone symptomy zagrozenia;

w przypadku gdy zgtoszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz
ABI, jest ona obowigzana poinformowac¢ o tym fakcie ABI;

pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu na
pismie.

Czynnosci ,pierwszej reakcji” uzytkownika zgtaszajgcego naruszenie.
Do czasu przybycia Administratora Bezpieczenstwa Informacji lub upowaznionej przez niego
osoby, zgtaszajacy:

a.

= @

niezwtocznie podejmuje czynnosci niezbedne do powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwosé, a nastepnie uwzglednia w
dziataniu réwniez ustalenie przyczyn lub sprawcéw,

zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

wstrzymuje prace na komputerze na ktérym zaistniato naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

nie zmienia potozenia przedmiotdw, ktére pozwalajg stwierdzi¢ naruszenie ochrony lub
odtworzy¢ jej okolicznosci,

podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych,
podejmuje inne dziatania przewidziane okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatdw towarzyszacych naruszeniu,
wstepnie udokumentowac zaistniate naruszenie;

dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi
koniecznos¢ ratowania o0séb lub mienia albo zapobiezenia grozgcemu
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niebezpieczenstwu.

7. Administrator Bezpieczenistwa Informacji lub osoba przez niego upowazniona,
niezwtocznie po uzyskaniu sygnatu o naruszeniu danych osobowych, powinien:

a.

zapozna¢ sie z zaistniatg sytuacjg i dokonaé¢ wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy UMFC,

zapisac wszelkie informacje zwigzane z danym zdarzeniem,

na biezgco wygenerowac i wydrukowac wszystkie mozliwe dokumenty i raporty, ktére
mogg pomadc w ustaleniu okolicznosci zdarzenia,

przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia
skali zniszczen i metody dostepu do danych osoby niepowotane;j,

dokonac¢ fizycznego odtgczenia urzadzen i segmentdéw sieci, ktore mogty umozliwic
dostep do bazy danych osobie nie uprawnionej,

wylogowad uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
dokona¢ zmiany hasta na konto ABI i uzytkownika, poprzez ktére uzyskano nielegalny
dostep w celu unikniecia ponownej préby wtamania,

zazadaé¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktdra moze posiadaé informacje zwigzane z zaistniatym
naruszeniem,

rozwazy¢ mozliwosc i potrzebe powiadomienia o zaistniatym naruszeniu PDO,

nawigzaé¢ bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
UMFC,

zamknaC i opieczetowalé urzadzenia, w ktdérych przechowywane sg dane osobowe
w formie cyfrowej.

8. Administrator Bezpieczenstwa Informacji podejmuje dziatania zmierzajace do wyjasnienia
zgtoszonego zdarzenia. W szczegdlnosci moze on dokonywa¢, w zaleznosci od zgtoszonego

zdarzenia:

a.

wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia,
przeprowadzenia wywiaddw z pracownikami w celu ustalenia zaistniatych faktow,
przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego, jezeli
zgtoszone zdarzenie byto zwigzane z nieprawidtowym jego funkcjonowaniem,
przeprowadzenia  analizy  zapisu  zdarzeA ~w  systemie  informatycznym
z uwzglednieniem zapisu operacji realizowanych przez uzytkownikow,

przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli
zgtoszone zdarzenie mogto by¢ spowodowane utratg dostepnosci lub integralnosci
przetwarzanych danych,

sporzadzenia dokumentacji fotograficznej,

zabezpieczenia danych przetwarzanych w systemie informatycznym dotknietym
incydentem, w szczegdlnosci danych konfiguracyjnych tego systemu,

zebrania innych materiatéw pozwalajagcych na wyjasnienie przyczyn zaistnienia
incydentu, jego charakteru i potencjalnych skutkéw.

9. Po wykonaniu czynnosci, o ktorych mowa w pkt. 7 i w pkt. 8, Administrator
Bezpieczenstwa Informacji jest zobowigzany do podjecia krokéw w celu:

a.

10. Czynnosci

wyjasnienia zdarzenia - w szczegdlnosci czy miato miejsce naruszenie ochrony danych
osobowych,
wyjasnienia przyczyn naruszenia bezpieczeAstwa danych osobowych i zebranie
ewentualnych dowoddéw - w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym
dziataniem pracownikéw badz osoéb trzecich,
zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie
zagrozenia,
usuniecie skutkdw incydentu i przywrdcenie pierwotnego stanu systemu
informatycznego (to jest sprzed incydentu).

»pierwszej reakcji” Administratora Bezpieczenstwa Informacji

Strona 27 z 51



11.

12.

13.

14.

15.

16.

17.

ABI przystepuje do usuwania skutkow incydentu i przywrdcenia prawidiowego przebiegu
procesu przetwarzania danych osobowych. W szczegdlnosci dziatania zwigzane
z usuwaniem skutkow incydentu moga obejmowac:

a. przeprowadzenie naprawy sprzetu informatycznego,

rekonfiguracje sprzetu informatycznego,

wprowadzenie poprawek do oprogramowania,

rekonfiguracje oprogramowania,

odtworzenie danych z kopii awaryjnych,

modyfikacje danych w celu odtworzenia ich integralnosci,

wycofanie z uzycia materiatu kryptograficznego,

inne naprawy urzadzen wchodzgcych w sktad infrastruktury informatycznej
wspomagajacych lub zabezpieczajgcych dziatanie systemu informatycznego.
Administrator Bezpieczenstwa Informacji moze odstgpi¢ od usuwania skutkdw incydentu, jezeli
zostat on spowodowany dziataniem celowym, a catkowite wyjasnienie zdarzenia i wyciggniecie
konsekwencji wobec sprawcéw jest istotniejsze niz przerwa w dziataniu systemu. Istniejgcy stan
systemu informatycznego jest niezmieniany w celach dowodowych do czasu wyjasnienia sprawy.
Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii awaryjnych
Administrator Bezpieczeristwa Informacji obowigzany jest upewnié sie, ze odtworzone dane zostaty
zapisane przed wystgpieniem incydentu - w szczegdlnosci dotyczy to przypadkéw odtwarzania
systemu po infekcji wirusowej.

Osoby upowaznione.

a. w sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwigzane
z usuwaniem skutkow incydentu i wyjasnianiem jego przyczyn mogg by¢ realizowane
przez osoby upowaznione przez Administratora Bezpieczenstwa Informacji.

b. ABI odpowiada za sporzadzenie listy pracownikdw majgcych prawo do podejmowania
odpowiednich krokéw w razie wystgpienia incydentu w sytuacji, gdy nie mogg one by¢
wykonane osobiscie przez niego.

Raporty i powiadomienia.

a. ABlI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny zaistnienia
incydentu,

b. jezeli incydent byt spowodowany celowym dziataniem, ABI jest zobowigzany do
pisemnego powiadomienia Rektora Uczelni - Administratora Danych lub ABI, Rektor
Uczelni - Administrator Danych lub ABI, bioragc pod uwage charakter zdarzenia, moga
poinformowa¢ organy uprawnione do S$cigania przestepstw o fakcie celowego
naruszenia bezpieczedstwa danych osobowych przetwarzanych w systemie
informatycznym.

Korzystanie z urzadzen po naruszeniu ochrony.

Zgode na uruchomienie komputerdw i innych urzadzen lub dokonanie zmian w miejscu naruszenia
ochrony wyraza ABI lub osoba przez niego upowazniona.

Czynnosci korncowe - obserwacja.

System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone, powinien zosta¢ poddany
szczegdtowe] obserwacji w celu stwierdzenia catkowitego usuniecia symptomoéw incydentu. W
czasie jej trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do niezbednego
minimum.

Okres kwarantanny, o ktérym mowa powyzej , jest uzalezniony charakterem incydentu i specyfiki
systemu informatycznego - jest on kazdorazowo okreslany przez Administratora Bezpieczeristwa
Informacji.

Czynnosci koncowe - dokumentacja.

a. ABI dokumentuje w raporcie kazdy zaistniaty przypadek naruszenia ochrony danych
osobowych,

b. dokumentacja, o ktérej mowa powyzej, obejmuje nastepujgce informacje:

e imie i nazwisko osoby zgtaszajgcej incydent,

S®m 0 o0 T

Strona 28 z 51



e imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,
e date i godzine przyjecia zgtoszenia incydentu,
e okreslenie czasu i miejsca incydentu,
e opis zgtoszonego incydentu oraz okolicznosci towarzyszace,
e przyczyny wystapienia naruszenia,
e opis podjetych dziatan naprawczych,
e wyniki przeprowadzonego badania wyjasniajgcego,
e ocene skutecznosci przeprowadzonego postepowania naprawczego,
e podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania
w przyszto$ci naruszenia ochrony danych osobowych.

Cc. wzor raportu, o ktérym mowa w wust.17, okresla zatacznik nr 9 do Polityki

Bezpieczenstwa.
18. Czynnosci koncowe - analiza.
Administrator Bezpieczenstwa Informacji w oparciu o posiadang dokumentacje, odpowiedzialny jest
za przeprowadzenie przynajmniej raz w roku analizy zaistniatych incydentéw w celu:

a. okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych.

b. okreslenia wymagan dziatan zwiekszajgcych bezpieczeristwo systemu informatycznego
i minimalizujgcych ryzyko zaistnienia incydentow.

c. okreslenia potrzeb w zakresie szkolen uzytkownikow systemu informatycznego
przetwarzajgcego dane osobowe.

ROZDZIAL VIl

Zasady dostepu do sieci rozlegtej dla pracownikow i studentéw UMFC w Warszawie

Sie¢ Komputerowa Uniwersytetu Medycznego Fryderyka Chopina w Warszawie jest kontrolowana
poprzez podziat na odseparowane logiczne domeny sieciowe — sie¢ wewnetrzng i sie¢ zewnetrzng
z ktérych kazda jest chroniona poprzez zdefiniowany obwdd bezpieczenstwa. Podziat sieci zostat
dokonany w oparciu o wartosci i klasyfikacje informacji przechowywanej lub przetwarzanej w sieci,
poziomie zaufania, ocene ryzyka wraz z innymi wymaganiami bezpieczenstwa dla kazdej z nich celem
ograniczenia wystgpienia zaktdcenia ustug. Ruch filtrowany jest w kazdej ze skonfigurowanej sieci
poprzez twz. BRAMY (gates), ktére blokujg mozliwosé nieuprawnionego dostepu. Kontrola routingu
opiera sie na mechanizmach sprawdzania adreséw zrdodtowych i docelowych przy wewnetrznych
i zewnetrznych punktach kontrolnych sieci wraz ze stosowaniem serwera posredniczgcego PROXY.

Zdalni uzytkownicy sg uwierzytelniani poprzez stosowanie technik kryptograficznych w rozwigzaniach
dla wirtualnych sieci prywatnych (VPN) poprzez klucze i certyfikaty. Do szyfrowania potaczen miedzy
hostami przez sie¢ publiczng Internet(tunel) uzywana jest biblioteka OpenSSL oraz protokoty
SSLv3/TLSv1.

Pracownicy Uczelni majg zapewniony dostep do sieci wewnetrznej oraz tylko do tych ustug sieciowych,
do ktérych majg uprawnienia, ktére wynikajg ze szczegétowego zakresu wykonywanych obowigzkéw
uzgodnionych i przekazanych przez Kierownika jednostki organizacyjnej do Administratora
Bezpieczenstwa Informacji. W sieci wewnetrznej dostepne sg serwisy internetowe poprzez serwer
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posredniczagcy PROXY administracji rzgdowej, publicznej oraz inne wymagane w podziale na jednostki
organizacyjne uzgodnione z Kierownikiem jednostki organizacyjne;j.

W wypadku korzystania z dostepu do Internetu z prywatnych komputeréw przenosnych oraz
wyznaczonych komputeréw osobistych przez pracownikéw Uczelni konieczne jest wypetnienie
oswiadczenia stanowigcy zatgcznik nr 12 do Polityki Bezpieczenstwa Informacji. Pracownik wypetnia
oswiadczenie i sktada je u Administratora Bezpieczeristwa Informacji (wzdér takiego wniosku stanowi
zatgcznik nr 12 do Polityki Bezpieczeristwa Informacji). Po pozytywnym rozpatrzeniu takiego wniosku
przez Rektora Naczelnego zostaje on przekazany Administratorowi Bezpieczeristwa Informacji w celu
nadania uprawnien. Administrator Bezpieczeristwa Informacji lub wskazana przez niego osoba np.
Administrator Sieci kontaktuje sie z wnioskodawcg, uzyskuje od niego niezbedny do nadania uprawnien
adres fizyczny jego karty sieciowej (MAC), poucza wnioskodawce o konsekwencjach jakie moga go
spotkad jesli stworzy zagrozenie w sieci Internet lub tez naruszy prawo swoimi dziataniami sieci rozlegtej,
a takze instruuje gdzie i w jakim zakresie mozliwe jest korzystanie z potaczenia internetowego Uczelni.
Uzyskany adres fizyczny oraz nadany adres IP wpisuje w odpowiednie miejsce w oswiadczeniu, ktore jest
przechowywane do czasu odebrania lub wygasniecia uprawnienia do korzystania z Internetu.

W zakresie dozwolonym przepisami prawa ABI| zastrzega sobie prawo kontrolowania sposobu
korzystania przez Uzytkownika z Internetu pod katem wyzej

Administrator Bezpieczedstwa Informacji dokonuje kontroli nad dostepem do sieci zewnetrznej
dokonuje odebrania uprawnien przekredlajac oswiadczenie w sposéb niezmieniajacy czytelnosci
dokumentu i nastepnie archiwizuje go. Ruch w sieci LAN(wewnetrznej) i WAN(zewnetrznej) jest
monitorowany i zapisywany w postaci logdéw, ktére sg archiwizowane na serwerze ustug katalogowych
NAS02. Kazdorazowe wejscie na dang strone internetowg lub serwis jest zapisywane i kojarzone z
danym adresem IP w naszej sieci wewnetrznej, a co za tym idzie mozliwe jest zidentyfikowanie
uzytkownika sieci ktéry narusza wewnetrzne przepisy lub prawo.

Pracownikom bedgcym uzytkownikiem sieci zabrania sie:

1. Zmiany adresu IP

2. Zmiany adresu MAC karty sieciowej

3. Woykorzystywania sieci do dziatan niezgodnych z prawem, w tym przesytania i udostepniania
tresci zakazanych prawem lub powszechnie uznanych za obraZliwe

Rozsytania tresci reklamowych

Korzystania z aplikacji typu peer to peer

Rozpowszechniania wiruséw i ztosliwego oprogramowania komputerowego

Korzystania z sieci Internet w sposéb ucigzliwy dla pozostatych pracownikéw uczelni

Korzysta¢ z Internetu w celu przegladania tresci o charakterze obrazliwym, nieetycznym,
uznawanym za powszechnie szkodliwe, gorszace, wystepujagcym wbrew prawom i godnosci
osoby ludzkiej, bez wzgledu na swiatopoglad, przekonania, wyznawane poglady lub postawy, jak

©® N o v s

rowniez niestosownym wobec powszechnie obowigzujgcych zasad postepowania, etyki
zawodowej lub zasadom wspdtzycia spotecznego,

10. Gra¢ w gry komputerowe w Internecie lub w systemie informatycznym UMFC, za
posrednictwem urzadzen teleinformatycznych UMFC

11. podtgcza¢ modemy lub inne urzadzenia stuzgce umozliwieniu transmisji danych

12. dokonywac préb naruszania lub przetamywania zabezpieczen teleinformatycznych UMFC

13. pobiera¢ z Internetu jakichkolwiek plikéw multimedialnych niezwigzanych z prowadzong
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dziatalnoscig zawodowg

W zakresie dozwolonym przepisami prawa ABI| zastrzega sobie prawo kontrolowania sposobu
korzystania przez Uzytkownika z Internetu pod katem wyzej opisanych zasad. ABl moze réwniez
blokowaé dostep do niektérych tresci dostepnych przez Internet. Ponadto, w uzasadnionym zakresie,
ADO zastrzega sobie prawo kontroli czasu spedzanego przez Uzytkownika w Internecie.

Za naruszenie przepisow wewnetrznych Administrator Bezpieczestwa Informacji odbiera uprawnienie
do korzystania z Internetu i informuje o tym ABI. W przypadku naruszenia przepiséw prawa
Administrator Bezpieczenstwa Informacji informuje o tym Rektora Naczelnego, a on organy Scigania.

Zasady dostepu do sieci rozlegtej dla pacjentow UMFC w Warszawie

Uniwersytet Muzyczny Fryderyka Chopina w Warszawie dla pacjentéw zarejestrowanych i
przebywajgcych na terenie Uczelni nie udostepnia dostepu do Internetu.

Zasady dostepu do zewnetrznych baz danych dla pracownikow uczelni

Dla personelu UMFC w Warszawie zostaty udostepnione ponizsze bazy danych celem pogtebiania swojej
wiedzy i pozyskiwania nowych informacji z zakresu piastowanych stanowisk. W celu skorzystania z
ponizszych linkéw personel moze do tego celu wykorzystywac sprzet komputerowy i fgcze internetowe
w ramach jednostek organizacyjnych pod warunkiem, ze nie dezorganizujg pracy pozostatego personelu.
Nie wyklucza sie innego dostepu pod warunkiem uzgodnienia z ABI.

-
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ROZDZIAL IX

Sprawdzenia

a. ABI dokonuje sprawdzen zgodnie z trybem i sposobem realizacji okreslonymi w aktach
wykonawczych wydanych na podstawie art. 36a ust. 9 UODO .

b. ABI przygotowuje plan sprawdzen na okres nie krotszy niz kwartat i nie dtuzszy niz rok.
Sprawdzenie powinno odby¢ sie co najmniej raz w roku — zatgcznik nr 18.

C. Zprzeprowadzonych czynnosci sprawdzajgcych ABI opracowuje sprawozdanie dla AD — zatgcznik
nr 19.

d. Na wniosek GIODO — ABI dokonuje sprawdzenia wymienionego w pkt. 1. i za posrednictwem AD
przedstawia Generalnemu Inspektorowi sprawozdanie.
Do sprawdzen stanu ochrony danych osobowych upowazniony jest ABI.

f. Sprawdzeniu podlegajg zbiory danych osobowych i systemy informatyczne stuigce do
przetwarzania danych osobowych.

g. przygotowuje plan sprawdzen na okres nie krdtszy niz kwartat i nie dtuzszy niz rok. Sprawdzenie
powinno odby¢ sie co najmniej raz w roku.

h. Po dokonanym sprawdzeniu ABI przekazuje sprawozdanie do AD.

ROZDZIAL X

Postanowienia koncowe

1. Polityka Bezpieczenstwa jest dokumentem wewnetrznym i nie moze byé udostepniania osobom
postronnym w zadnej formie.

2. Kierownicy komdrek organizacyjnych sg zobowigzani zapoznaé z trescig Polityki Bezpieczerstwa
kazdego uzytkownika.

3. Wszystkie regulacje dotyczace systemdéw informatycznych okreslone w Polityce Bezpieczerstwa
dotycza réwniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.

4. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w niniejszej Polityce.

5. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego Ilub
uzasadnionego domniemania takiego naruszenia nie podjefa dziatania okreslonego w niniejszym
dokumencie, a w szczegdélnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, a takze nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna
sie postepowanie dyscyplinarne.

6. Administrator Bezpieczenistwa Informacji zobowigzany jest prowadzi¢ ewidencje oséb, ktére zostaty
zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych wg
wzoru stanowigcego zatgcznik nr 10 do niniejszego dokumentu.

7. Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkdw pracowniczych, w szczegdlnosci przez osobe,
ktdra wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym Administratora Bezpieczerstwa Informacji.

8. Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.)
oraz mozliwos¢ wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
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o zrekompensowanie poniesionych strat.

9. W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. z 17.06.2002 r. Dz. U. Nr 2014, poz.1182 z
pdin.zm.), rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28
kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemoéw i sieci do przekazywania
informacji — do gromadzenia wykazéw potgczen telefonicznych i innych przekazéw informacji oraz
sposobdéw zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

10. Niniejsza ,Polityka bezpieczenstwa systeméw informatycznych stuzgcych do przetwarzania danych
osobowych w UMFC” wchodzi w zycie z dniem jej podpisania przez Rektora UMFC.

Rozdziat XI

Zataczniki do Polityki Bezpieczenstwa systemu zarzadzania bezpieczenstwa informacji

Lista zatqcznikow:
Zatacznik nr 1: Wzér upowaznienia,
Zatacznik nr 2: Wzér oswiadczenia o przeszkoleniu z zakresu zapisdw ustawy o ochronie danych

osobowych, przepiséw wewnetrznych obowigzujagcych w UMFC oraz Zarzadzen
Rektora dotyczacych Polityki Bezpieczeristwa UMFC

Zatacznik nr 3: Wzdér wycofania upowaznienia,

Zatacznik nr 4: Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, w ktérych przetwarzane s3
dane,

Zatacznik nr 5a: Wykaz zbioréw przetwarzanych elektronicznie,

Zatacznik nr 5b: Wykaz zbioréw przetwarzanych w inny sposéb niz elektronicznie,

Zatacznik nr 6: Opis struktury zbioru danych

Zatacznik nr 7: Opis rejestracja baz danych

Zatacznik nr 8: Opis zabezpieczen systemdw informatycznych

Zatacznik nr 9: Wzér raportu z naruszenia zasad bezpieczenstwa systemu informatycznego
w UMFC

Zalacznik nr 10: Wz6ér wykazu oséb ktdre zapoznaty sie z ,Politykg bezpieczerstwa systemoéw
informatycznych stuzacych do przetwarzania danych osobowych w UMFC"

Zatacznik nr 11: Ewidencja os6b upowaznionych do przetwarzania danych

Zalacznik nr 12: Podtaczanie do sieci UMFC komputerdéw prywatnych

Strona 33 z 51



ZAtACZNIK NR 1

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII
NT EWIHENCY Y.ttt sttt st

(nadany przez Administratora Bezpieczeristwa Informacji)
IDENTYFIKATOR. ..ottt ettt et

(nadany przez Administratora Bezpieczeristwa Informacji)

(uprawnienia nadawane przez Lokalnego Administratora Danych Osobowych- zgodnie z ROZDZIALEM V)
UPOWAZNIENIE
do przetwarzania danych osobowych
I. Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.Nr 2014, p0z.1182 z pézn. zm.),

UPOWAZNIAM PaNig/Pana.....ccc.eciuieiieecieiiieeeieeecteeteeeteeereesteesteesaseestaesseeseesseseseesseesssesnseesens

zatrudniong Na StANOWISKU ....c.eouvuiiiiiiiiiiiie ettt ettt st e e s

(nazwa stanowiska i komadrki organizacyjnej)
do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkéw na wyzej wymienionym stanowisku
w formie papierowej (dokumentacja medyczna, kartoteki, ewidencje, rejestry, spisy itp.) oraz elektronicznej w okreslonym

upowaznieniem ROLI W terminie......ccceeveeveeeevrveeveeceseceienanns (*od-do/ na czas nieokreslony)

(data, pieczgtka i podpis Lokalnego Administratora Danych Osobowych)

OSWIADCZENIE PRACOWNIKA

II. Ja nizej podpisany (na) oswiadczam, iz:

1) Zostatam(em) przeszkolona(ny) w zakresie ochrony danych osobowych i znana jest mi tres¢ ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tj. z 17.06.2002 r. Dz. U. Nr 2014, poz.1182 z pdin. zm.), i rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024), oraz innych obowigzujgcych w UMFC aktéw prawnych.

Zadania i czynnosci do wykonania:

1. Ochrona danych osobowych w systemie informatycznym i recznym, a w szczegdlnosci przeciwdziatanie dostepowi
0s6éb niepowotanych oraz przeciwdziatanie w przypadku wykrycia naruszen zabezpieczen systemu zgodnie z ustawg
o ochronie danych osobowych (Dz. U. Nr 2014, poz.1182 z pdzn. zm.),

2. Przestrzeganie zasad okreslonych w instrukcji okreslajgcej sposdb zarzadzania systemem informatycznym
i recznym. (Rozdziat VI)

3. Przestrzeganie zasad okreslonych w instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych.
(Rozdziat VII)

4. Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie zatrudnienia w zwigzku
z upowaznieniem do przetwarzania danych osobowych, takze po ustaniu stosunku pracy.

5. Przestrzeganie zasad okreslonych w Instrukcji postepowanie z dokumentacja medyczng

(podpis pracownika) (podpis bezposredniego przetoZzonego)
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ZAtACZNIK NR 2

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

(imie i nazwisko) miejscowosc, data

(PESEL)

OSWIADCZENIE

Oswiadczam, ze przeszkolono mnie w zakresie przepisow prawa dotyczacych ochrony danych
osobowych, a w szczegdlnosci z ustawy z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.
Nr 2014, poz.1182 1z pdin. zm.) oraz rozporzadzeniem ministra spraw wewnetrznych
i administracji z 29 kwietnia 2004 r. w sprawie okreslenia podstawowych warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne, stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) i zobowigzuje sie do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem(tam) sie z Politykg bezpieczenstwa systemow
informatycznych stuzgcych do przetwarzania danych osobowych w Uniwersytecie Muzycznym
Fryderyka Chopina w Warszawie wprowadzong zarzadzeniem nr 32 Rektora Uczelni z dnia 20
grudnia 2013 r.

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej oéwiadczam, ze znane mi dane osobowe bede
przetwarza¢ zgodnie z prawem, i nie dopuszcze do bezprawnego naruszenia tajemnicy réwniez
w sytuacji, gdy ustanie moje zatrudnienie w:

Uniwersytet Muzyczny Fryderyka Chopina w Warszawie

ul. Okdlnik 2
00-368 Warszawa
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ZAtACZNIK NR 3

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

miejscowosé, data

WYCOFANIE UPOWAZNIENIA

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 2014,
p0z.1182 z pdin. zm.) w zwigzku z:

cofam upowaznienie

Y VAo Lo |
zatrudnionego/zatrudnionej w

(data i podpis Administratora Bezpieczeristwa Informacji)
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ZAtACZNIK NR 4

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Wykaz pomieszczen lub cze$ci pomieszczen w ktérych przetwarzane sg dane

Lp.

Budynek / nr pokoju

Dziat/Oddziat/ samodzielne stanowisko
Imie i nazwisko

Okreslenie czesci pomieszczenia, w ktorym
przetwarza sie lub archiwizuje dane

10.
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ZAtACZNIK NR 5A

DO POLITYKI BEZPIECZENSTWA

SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Wykaz zbiorow przetwarzanych elektronicznie

Lp.

Budynek / nr
pokoju

Jednostka organizacyjna /
samodzielne stanowisko
Imie i nazwisko

Nazwa urzadzenia i program zastosowany
do przetwarzania (urzadzenie / system /
program / wersja)

Nazwa zbioru / Cel
przetwarzania

10.

11.

12.

13.

14.

15.

16.

17.
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ZAtACZNIK NR 5B

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Wykaz zbioréw przetwarzanych w inny sposob niz elektronicznie

Lp.

Budynek / nr pokoju

Jednostka organizacyjna / samodzielne
stanowisko
Imie i nazwisko

Okreslenie czesci pomieszczenia, w ktorym
przetwarza sie lub archiwizuje dane

10.

11.

12.

13.

14.

15.

16.

17.
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ZAtACZNIK NR 6

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Opis struktury zbioréw danych

Zgodnie z §4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych z dnia 29 kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024), dla kazdego zidentyfikowanego
zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres informacji gromadzonych
w danym zbiorze. Opisy poszczegdlnych pdl informacyjnych w strukturze zbioru danych powinny
jednoznacznie wskazywac jakie kategorie danych sg w nich przechowywane.

W &4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
(Dz. U. Nr 100, poz. 1024) wyraznie wskazano, ze w polityce bezpieczenstwa ma by¢ zawarty opis
struktury zbioréw wskazujacy zawartosé¢ poszczegdlnych pdl informacyjnych i powigzania miedzy
nimi. Opis ten moze by¢ przedstawiony w postaci formalnej, w postaci graficznej pokazujgcej
istniejgce powigzania pomiedzy obiektami, jak réwniez opisu tekstowego.

Opisy struktury zbioru danych znajduja sie w dokumentacji technicznej eksploatowanych systeméw.
Dokumentacja jest zatagczona w formie elektronicznej lub papierowe;j.
1. Zbiory danych uzywane podczas przetwarzania danych osobowych, s3 zbiorami
pojedynczymi lub zbiorami stanowigcymi czes¢ bazy danych.
2. Przeptyw danych w integralnym systemie opisujg instrukcje obstugi systemoéw
3. Przeptyw danych pomiedzy integralnymi systemami nastepuje albo za pomoca
mechanizmdéw eksportu/importu danych, albo w drodze wspédtdziatania systemow na
zasadzie uzytkownik - serwer, kiedy to system uzytkownika uzyskuje dane od systemu
serwera automatycznie na zyczenie.
4. Zestawienie zawartosci informacyjnej zbioréw danych osobowych przetwarzanych
w UMFC znajduje sie w dokumentacji prowadzonej przez Administratora
Bezpieczenstwa Informacji

Zatgczniki:
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ZAtACZNIK NR 7

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Opis rejestracji baz danych

W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana jest konsultacja
z ABl). W przypadku koniecznosci rejestracji bazy danych w Generalnym Inspektoracie Danych
Osobowych, rejestracja nastepuje zgodnie z art.41 ustawy o ochronie danych osobowych (Dz. U. Nr
2014, poz.1182 z pdzn. zm.)na wniosek danej jednostki/komadrki organizacyjne;j.

Kazda jednostka/komadrka organizacyjna powinna prowadzi¢ dokumentacje opisujgcg bazy danych
osobowych, w ktérej sg przetwarzane.

Dokumentacja winna zawierac:

nazwe bazy,
imie i nazwisko osoby tworzacej,
date utworzenia,
ewentualng date zakonczenia przetwarzania danych,
podstawe prawng przetwarzania,
cel przetwarzania,
o opis kategorii 0séb, ktérych dane dotyczg, oraz zakres przetwarzanych danych,
liste 0sdb przetwarzajgcych dane,
sposdb zbierania oraz udostepniania danych
o informacje o odbiorcach lub kategoriach odbiorcow, ktéorym dane moga by¢
przekazywane
zakres danych osobowych zawartych w bazie,
przewidywany czas uzytkowania bazy (staty, okresowy, jednorazowy),
dodatkowe wazne informacje (zmiany oséb uprawnionych itp.).
opis Srodkow technicznych i organizacyjnych zastosowanych w celach okreslonych
w rozdziale V Srodki techniczne i organizacyjne oraz w zataczniku nr 8 do PBSZBI
Informacje dotyczacg ewentualnego przekazywania danych do panistwa trzeciego
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ZAtACZNIK NR 8

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Opis zabezpieczen systemow informatycznych

W celu ochrony przed utratag danych w UMFC stosowane sg $rodki techniczne i organizacyjne
opisane w Rozdziale V, w tym m.in. nastepujace zabezpieczenia:

a. odrebne zasilanie sprzetu komputerowego,

b. ochrona serweréw przed zanikiem (wahaniami) zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

c. ochrona newralgicznych elementdw sieciowych (przetacznikéw) przed zanikiem zasilania,

d. ochrona przed utratg zgromadzonych danych przez robienie okresowych kopii zapasowych na
tasmach magnetycznych, dyskach przenosnych lub ptytach CD/DVD, z ktérych w przypadku
awarii odtwarzane sg dane i system operacyjny,

e. ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy dyskowych
(mirroring); uszkodzenie jednego z dyskéw zestawu nie spowoduje utraty danych, a nawet
zatrzymania pracy systemu.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych UMFC:

a. wszystkie gniazdka lokalnej sieci komputerowej sg galwanicznie oddzielone od szkieletu sieci
komputerowej. Podtgczenie (skrosowanie) danego uzytkownika do szkieletu sieci komputerowe;j
dokonuje Administrator Bezpieczenstwa Informacji, lub osoba przez niego upowazniona,

b. aby uzyska¢ dostep do zasobdw sieci, nalezy zwrdci¢ sie do Administratora Bezpieczenstwa
z wnioskiem w ktérym podane bedg dane nowego uzytkownika oraz zasoby jakie majg by¢
udostepnione,

c. w systemie informatycznym UMFC zastosowano podwdjng autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do serwera UMFC podajac
login oraz hasto, drugiej autoryzacji nalezy dokonaé uruchamiajac program uzytkowy, podajac
login uzytkownika oraz hasto. Dostep do wybranej bazy danych uzyskuje sie dopiero po
poprawnym podwdjnym zalogowaniu sie do systemu informatycznego.

Zabezpieczenia fizyczne

a. Zastosowano system kontroli fizycznego dostepu(karty chipowe) we wszystkich drzwiach
w obwodzie centrum przetwarzania danych (Dziat Informatyki, serwerownia).

b. W centrum przetwarzania danych (Dziat Informatyki, serwerownia) wydzielono 3 strefy :

e Drukarnia
e Dziat Informatyki
e Serwerownia

c. centrum przetwarzania danych (Dziat Informatyki, serwerownia) zabezpieczone jest systemem
alarmowym

d. centrum przetwarzania danych (Dziat Informatyki, serwerownia) objete systemem
przeciwpozarowym SYSTEM GASZENIA TA-200 Z CENTRALA IGNIS 1520M.

e. centrum przetwarzania danych (Dziat Informatyki, serwerownia) posiada zabezpieczenia przed
nieuprawnionym dostepem. Drzwi wyposazone sg w zamki samozatrzaskowe, okna posiadajg
zewnetrzng ochrone w postaci krat.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych UMFC poprzez Internet.

W zakresie dostepu do sieci wewnetrznej UMFC z rozlegtej sieci Internet zastosowano srodki

ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz.

Zastosowano firewall, ktéry ma za zadanie uwierzytelnianie Zzrdodta przychodzacych pakietow oraz ich

filtrowanie w oparciu o adres IP i inne parametry. Zablokowano wszystkie nieuzywane porty celem
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zmniejszenia potencjalnych luk, ktore mogg by¢ wykorzystane przez osobe probujgcg uzyskaé
nieautoryzowany dostep do sieci wewnetrznej. Ruch pakietow, oraz otwarte porty zostaty okreslone
przez Administratora Bezpieczenstwa. Firewall zapisuje do logu fakt zaistnienia wyjatkowych
zdarzen i $ledzi ruch pakietéw przechodzacych.

W efekcie zapewnione jest:

zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wszystkich zbednych
portéw,

objecie ochrong antywirusowg wszystkich danych scigganych z sieci Internet na stacjach
lokalnych,

zapisywanie do logéw potaczen uzytkownikéw z siecig Internet.

5. Postanowienia koricowe.

T~ ~ >@ -

2377

©

do pomieszczen w ktdrych nastepuje przetwarzanie danych osobowych majg dostep tylko
uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami, lub aplikacjami.
Dostep ten powinien by¢ kontrolowany za pomocg drzwi z elektronicznym zamkiem
szyfrowym;

zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez ABI
zgodnie z przyjetymi procedurami nadawania uprawnien do systemu informatycznego;
osoby majace dostep do danych powinny posiadaé zaswiadczenie o przebytym szkoleniu
z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.;

w pomieszczeniach w ktérych znajdujg sie serwery powinna by¢ zamontowana klimatyzacja,
ktora zapewni wlasciwg temperature i wilgotnos¢ powietrza dla sprzetu komputerowego;

w poblizu wejscia do pomieszczenia z serwerami i innymi urzgdzeniami powinna znajdowad
sie gasnica, ktdra jest okresowo napetniana i kontrolowana przez stosownego specjaliste.
Uzytkownikom zabrania sie ujawniania loginu i hasta

Zapisywania haset w miejscach widocznych dla innych oséb

Udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym
Uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna
Kopiowania danych na nosniki informacji, kopiowania na inne systemy celem wynoszenia
poza UMFC

Samowolnego instalowania i uzywania jakichkolwiek programéw komputerowych
Przesytania dokumentow i danych z wykorzystaniem konta pocztowego prywatnego

. Narazania sprzetu komputerowego i no$nikdéw danych na kradziez

Wyrzucania dokumentdéw zawierajgcych dane osobowe bez uprzedniego ich trwatego
zniszczenia

Pozostawiania dokumentéw, kopii dokumentéw zawierajgcych dane osobowe w
drukarkach, kserokopiarkach lub centréw wydruku

Pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen,
w ktoérych przetwarza sie dane osobowe

Pozostawiania dokumentéw na biurku po zakonczonej pracy, pozostawiania otwartych
dokumentéw na ekranie monitora bez blokady terminala

Przekazywania informacji bedgcymi danymi osobowymi osobom nieupowaznionym
Samowolnego podtgczania komputerdw, laptopdw, terminali, do gniazd sieciowych w sieci
informatycznej UMFC
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ZALACZNIK NR 9
DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Raportnr........... Y

z naruszenia bezpieczenstwa systemu informatycznego
w UMFC

Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imie i nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Osoba przyjmujaca zgtoszenie o zaistniatym zdarzeniu:

(Imie i nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Lokalizacja zdarzenia:

(np. nr pokoju; nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszgce:
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Ocena skutecznosci przeprowadzonego postepowania naprawczego:

Podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w przysztosci

podobnym naruszeniom ochrony danych osobowych:

(data, podpis Administratora Bezpieczenstwa Informacji)
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ZAtACZNIK NR 10

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Wykaz osob, ktore zapoznaly sie z ,,Politykg bezpieczenstwa
systemow informatycznych stuzacych do przetwarzania danych
osobowych w UMFC."

Wykaz oséb, ktdére zostaty zapoznane z ,Politykg bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych osobowych w UMFC", przeznaczonej dla oséb zatrudnionych

przy przetwarzaniu tych danych.

Przyjatem/am do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nr ewidencyjny w
L . . Data . Data
LP upowaznieniu Nazwisko Imie Upowazniajacy

(zat. Nr 1 do PBI)

Odbierajgcy

nadania odebrania

(data, podpis Administratora Bezpieczernistwa Informacji)
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ZAtACZNIK NR 11

DO POLITYKI BEZPIECZENSTWA

SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Ewidencja osob upowaznionych do przetwarzania danych UMFC

Lp.

Identyfikator

Nazwisko

Imie

Stanowisko

Rola

Data

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
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ZAtACZNIK NR 12

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACII

Lokalizacja

OSWIADCZENIE

bedzie uzytkowany w sieci UMFC przeze mnie lub osoby upowaznione z poszanowaniem ogdlnie
przyjetych norm moralnych i etycznych oraz z zachowaniem obowigzujgcych przepiséw prawa.

2. Komputer przenosny posiada legalne i stale aktualizowane oprogramowanie antywirusowe,
pozostate uzytkowane i zainstalowane na nim oprogramowanie jest licencjonowane
(w przypadku kontroli posiadam dowody legalnosci/zakupu oprogramowania).

3. Bede doktadac staran, by komputer przenosny nie stat sie zagrozeniem dla innych uzytkownikéw
sieci (np. poprzez rozsytanie wirusdw, uniemozliwienia przejecia nad nim zdalnej kontroli
osobom postronnym spowodowane obecnoscia oprogramowania typu spyware lub
niewtasciwego zabezpieczenia systemu).

4. Mam Swiadomosé¢, ze opieka nad prywatnym komputerem przeno$nym nie lezy w zakresie
obowigzkéw Dziatu Informatyki UMFC w Warszawie.

5. Przyjmuje do wiadomosci, ze Uniwersytet Muzyczny Fryderyka Chopina w Warszawie nie s3
zobligowane do zapewnienia na prywatnych komputerach pracownikéw oprogramowania
potrzebnego do pracy

6. W przypadku naruszenia ktdregokolwiek z powyzszych punktdw i przyjetych zasad korzystania
z sieci (Netykieta, Ethical Uses of Software) oraz przepiséw obowigzujgcego prawa jestem
Swiadom(a) wynikajacych z tego konsekwencji prawnych (Ustawa z dnia 04.02.1994 o prawie
autorskim i prawach pokrewnych, Dz. U Nr 80 z 2000r. poz 904 z pdzA. zm.; ustawa z dnia
06.06.1997 Kodeks karny Dz. U Nr 88 z 1997r poz. 553 z pdzA.zm.; ustawa z dnia 26.06.1974r.
Kodeks pracy tekst jednolity Dz. U Nr 21 z 1998 poz. 94 z pdin. zm.) oraz pozbawienia
mozliwosci korzystania z sieci UMFC w Warszawie.

Powyisze punkty przeczytatem(am), rozumiem je i zgadzam sie z ich trescig

Data czytelny podpis
Komputer wtgczono do sieci, adres MAC: .......coocvveveriiiieiecsieiescccieeesscvee e eaeen

Przydzielony adres IP: ......cceecceirieeinien e seeeeseesee e
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ZAtACZNIKNR 13

DO POLITYKI BEZPIECZENSTWA
SYSTEMU ZARZADZANIA BEZPIECZENSTWA INFORMACI

ZAKRES ZADAN | ODPOWIEDZIALNOSCI

Administrator Bezpieczenistwa Informacji (ABI) realizuje zadania w zakresie ochrony danych
zgodnie

z Rozporzadzeniami Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r w sprawie:
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez ABI oraz prowadzenia rejestru zbioréow danych, a w szczegdlnosci:

o)

p)

a)

Nadzorowania i koordynowania systemu zarzadzania bezpieczenstwem informacji

Statego monitorowania, by bedgce w jego posiadaniu dane osobowe byly przetwarzane zgodnie
z prawem,

zastosowania niezbednych srodkéw technicznych i organizacyjnych w celu zapewnienia ochrony
przetwarzanych w UMFC danych osobowych,

sprawowania kontroli nad bezpieczeristwem oraz sposobem przetwarzania danych

rejestracji w Gtéwnym Inspektoracie Ochrony Danych Osobowych, zbioréw danych przed
przystgpieniem do ich przetwarzania, prowadzenia ewidencji oséb zatrudnionych przy
przetwarzaniu danych.

klasyfikowania zbiorow danych osobowych przetwarzanych w UMFC

whnioskowania o usuniecie uchybied w razie stwierdzenia naruszenia przepiséw o ochronie
danych osobowych,

prowadzenia ewidencji miejsc przetwarzania danych osobowych i sposobu ich zabezpieczenia,
opracowaniu programu szkolen w zakresie ochrony danych osobowych.

sprawdzania zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

ochrony i bezpieczeristwa danych osobowych zawartych w zbiorach systemoéw informatycznych
UMFC,

podejmowania stosownych dziatan zgodnie z niniejszg Politykg bezpieczenstwa w przypadku
wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych sie w systemie informatycznym,

niezwtocznego informowania Administratora Danych Osobowych Iub osoby przez niego
upowaznionej (PDO) o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,

nadzoru i kontroli systemdéw informatycznych stuzgcych do przetwarzania danych osobowych
i 0séb przy nim zatrudnionych.

opracowania i wdrozenia programu szkolenia w zakresie zabezpieczenia systemu
informatycznego.

zapoznanie o0s6b upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych

biezgcej aktualizacji Polityki Bezpieczenstwa,
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2. Lokalni Administratorzy Danych Osobowych realizujg zadania w zakresie ochrony danych, ktérym
przekazuje sie odpowiednio do zakresu realizowanych przez nich celéw statutowych obowigzki
i uprawnienia administratora danych osobowych (ADO) w rozumieniu Rozdziatu | pkt. 3
a w szczegolnosci:

a.
b.

Przetwarzania danych osobowych zgodnie z prawem,

stworzenia wtasciwych warunkéw organizacyjno — technicznych zapewniajagcych ochrone
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem

Z naruszeniem ustawy, nieautoryzowanymi wpisami oraz zmiang, utratg uszkodzeniem lub
zniszczeniem,

nadzorowania zalecen dotyczgcych Instrukcji Zarzadzania Systemami Informatycznymi
opisanych w Rozdziale VI

zapewnieniu kontroli nad tym jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu i w jakim celu sg przekazywane,

gromadzeniu danych osobowych dla oznaczonych, zgodnych z prawem celdw i
niepoddawaniu ich dalszemu przetwarzaniu, niezgodnemu z tymi celami,

zapewnienie, aby przetwarzane dane osobowe byly merytorycznie poprawne i adekwatne
w stosunku do celéw w jakim sg przetwarzane,

przechowywaniu danych osobowych w postaci uniemozliwiajgcej identyfikacje osdb, ktérych
dane dotyczg nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

nadawaniu upowaznien do przetwarzania danych osobowych, w zakresie okreslonym
w zatgczniku nr 1 do Polityki Bezpieczenstwa Systemu Zarzgdzania Bezpieczenstwem
Informacji,

zgtaszanie ABI osdb, ktére upowazniono do przetwarzania danych osobowych w celu ujecia
w ewidencji,

dopuszczeniu do przetwarzania danych wytgcznie oséb upowaznionych,
przedstawianie propozycji nowego zbioru danych osobowych UMFC,

zapoznawaniu oséb upowaznionych do przetwarzania danych osobowych ze zmianami
w obowigzujgcych przepisach,

zawiadomieniu wtasciwej komarki organizacyjnej oraz PDO o zmianach/aktualizacji obszaru
przetwarzania danych osobowych,

w przypadku naruszenia bezpieczenstwa danych osobowych zgtoszenie tego faktu PDO,
przeprowadzenie analizy okolicznosci i przyczyn, ktére doprowadzity do naruszenia
obowigzujgcych przepiséw i wnioskowanie o wprowadzenie niezbednych zabezpieczen,

3. Administrator Systemoéw Informatycznych pracownik lub pracownicy Dziatu Informatyki wyznaczeni
przez ABI. Do podstawowych obowigzkéw ASI nalezy:

a
b.

C.

zaktadanie i blokowanie kont uzytkownikéw systemu,
dokonywanie zamiany uprawnien uzytkownikéw systemu,
przestrzeganie opracowanych dla systemu procedur bezpieczenstwa,

biezgce utrzymywanie systemow informatycznych w sprawnosci technicznej w stopniu
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okreslonym w dokumentacji powykonawczej,

aktualizowanie i konfigurowanie oprogramowania antywirusowego,

reagowanie na naruszenia bezpieczenstwa i usuwanie ich skutkow,

nadzorowanie witasciwego uzytkowania oraz serwisowania urzadzen i oprogramowania,
prowadzenie rejestru awarii systemu,

wykonywanie kopii bezpieczenstwa informatycznych baz danych osobowych oraz systeméw
informatycznych,

wykonywanie innych zadan stuzgcych ochronie danych osobowych przetwarzanych w UMFC,
ktére ABI uzna za konieczne,
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